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SANTRAUKA

Vyriausioji rinkimy komisija savo tiesioginés veiklos vykdymui pasitelkia informacines

technologijas. Rinkimy organizavimui, ju igyvendinimui ir politiniy partiju kontrolés vykdymui
naudoja Vyriausiosios rinkimy komisijos informacing sistema. Joje kaupiami ir apdorojami
politiniy partijy, kandidaty ir rinkéjy duomenys, iskaitant asmens duomenis ir ypatingus asmens
duomenis, suvedami ir apibendrinami rinkimy ar referendumy rezultatai, skelbiami Vyriausiosios
rinkimy komisijos internetinéje svetainéje www.vrk.lt. Auditoriy manymu, siekiant uztikrinti
Vyriausiosios rinkimy komisijos informacinéje sistemoje apdorojamy duomeny konfidencialuma,
tiksluma ir minétos sistemos darbo nenutriikstamuma, turéty biiti vykdoma griezta informaciniy
sistemy valdymo kontrolé.

Kai kurie Vyriausiosios rinkimy komisijos informaciniy sistemu valdymo procesai atitinka
gerosios praktikos rekomendacijas, taciau audito metu nustatyti informaciniy sistemy valdymo ir
saugos trikumai:

= nereglamentuotas strateginio planavimo ir informaciniy sistemy rizikos vertinimo
procesas;

=  tobulintina organizacin¢ struktiira, nes nepakankamai apibréztos saugos igaliotinio
funkcijos, nepaskirti duomeny valdytojai, o Informaciniy sistemy valdymo komiteto
struktlira neatitinka gerosios praktikos rekomenduojamos sudéties;

= nepatvirtinti Vyriausiosios rinkimy komisijos informacinés sistemos nuostatai ir
duomeny saugos nuostatai, neparengtas veiklos t¢stinumo planas;
teikiamy paslaugu kokybe ir t. t.

Audito metu nustatyta, kad Vyriausioji rinkimu komisija kartu su Informacinés visuomenés
plétros komitetu prie Lietuvos Respublikos Vyriausybés jgyvendindami balsavimo internetu
projekta nepaskyre biisimos sistemos valdytojo ir nenustaté kainos ir naudos santykio.

Iverting Vyriausiosios rinkimy komisijos informacinés sistemos taikymo kontrolg, auditoriai
dar karta akcentavo rizikos veiksnius dél nepatvirtinty Sios sistemos naudojima reglamentuojanciy
dokumenty ir nustaté¢ kelis incidenty valdymo ir duomeny ivedimo trilkumus.

Audito metu nustatyta, kad Vyriausiosios rinkimy komisijos informaciniy sistemy vidaus
kontrolés branda apibréziama kaip pirminis (4d Hoc) procesas. Norint pasiekti aukstesni brandos lygi,
reikia reglamentuoti ir atlikti informaciniy sistemy rizikos vertinima, patvirtinti informacinés sistemos
valdymo politikos dokumentus (nuostatus ir duomeny saugos nuostatus) ir jteisinti Vyriausiosios

rinkimy komisijos informacing sistema, kelti darbuotoju kompetencija informaciniy sistemy valdymo
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srityje, atlikti iSorés reglamentavimo stebésena. Taip pat valstybiniai auditoriai rekomendavo

reglamentuoti ir vykdyti strateginio ir trumpalaikio planavimo procesa, didinti informaciniy sistemy
administravimo rezultatyvuma, tobulinti Vyriausiosios rinkimy komisijos informaciniy sistemy veiklos
testinumo, asmens duomeny valdymo ir treciyjy Saliy teikiamy paslaugy uztikrinimo procesa sustiprinti
Vyriausiosios rinkimy komisijos informacinés sistemos taikymo kontrolg.

Vyriausioji rinkimuy komisija parengé ataskaitoje pateikty rekomendacijy igyvendinimo

plana, kuri pateikiame kaip ataskaitos 4 prieda.
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[ZANGA

Audituojamas subjektas — Lietuvos Respublikos vyriausioji rinkimy komisija. Tai valstybés

biudzetiné istaiga, kuri istatymy nustatyta tvarka vykdo ir organizuoja Seimo, Prezidento ir
savivaldybiy tarybu rinkimus, referendumus. Audituojamu laikotarpiu istaigai vadovavo
pirmininkas Zenonas Vaigauskas, Kompiuteriniy technologiju skyriui — Jurga Augustaityte.

Vyriausioji rinkimy komisija savo tiesioginés veiklos vykdymui pasitelkia informacines
technologijas. Vidaus administravimui naudojama buhalterinés apskaitos programa Edrana, o
dokumenty valdymui diegiama informaciné sistema Sodas. Rinkimy organizavimui, jy vykdymui ir
politiniy partijy ir politiniy kampanijy finansavimo kontrolés vykdymui naudojama Vyriausiosios
rinkimy komisijos informaciné sistema. Joje kaupiami ir apdorojami politiniy partijy ir politiniy
kampanijy finansavimo, kandidaty ir rinkéjy duomenys, iskaitant asmens duomenis ir ypatingus
asmens duomenis, suvedami ir apibendrinami rinkimy ar referendumuy dienos rezultatai, skelbiami
Vyriausiosios rinkimy komisijos internetinéje svetain¢je www.vrk.lt. Auditoriy manymu, siekiant
uztikrinti  Vyriausiosios rinkimy komisijos informacingje sistemoje apdorojamy duomeny
konfidencialuma, tiksluma ir minétos sistemos darbo nenutriikstamuma, turéty biiti vykdoma griezta
informaciniy sistemy valdymo kontrolé.

Audito metu buvo vertinama Vyriausiosios rinkimy komisijos informaciniy sistemy bendroji
kontrol¢' ir Vyriausiosios rinkimy komisijos informacinés sistemos taikomuyju programy’ kontrolé.

Informaciniy sistemy bendrosios kontrolés vertinimo tikslas — jvertinti vidaus kontrolg,
apimancia visas [staigos informacines sistemas ir taikomasias programas. ReikSmingiausi
Vyriausiosios rinkimy komisijos veiklai informaciniy sistemy valdymo procesai vertinant
informaciniy sistemy bendraja kontrolg pasirinkti atsizvelgiant { audito planavimo metu pastebétus
rizikos veiksnius, susijusius su informaciniy sistemy valdymu ir saugos uztikrinimu.

Taikomyju programu kontrolés vertinimo tikslas — nustatyti, dokumentuoti, iSbandyti ir
vertinti kontrolés priemones, kurias komisija taiko Vyriausiosios rinkimy komisijos informacinés
sistemos taikomajai programinei jrangai, sickdama jgyvendinti reikiamus tikslus.

Valstybiniai auditoriai, iverting Vyriausiosios rinkimy komisijos informaciniy sistemy

valdyma, nustaté iy sistemy vidaus kontrolés branda, pateiké iSvadas ir rekomendacijas.

" Informaciniy sistemu bendroji kontrolé — sisteminé programiné jranga ir procediros, sukuriandios istaigos ar organizacijos
kontrolés aplinka.

2 Programuy, duomeny ir darbo procediiry komplektas, kuris sudaro informacing sistema, sukurta atlikti konkre¢ia administracing ar
veiklos funkcija (pvz.: apskaita, registry ar ziniaras¢iy sudarymas). Daugelis taikomyjuy programy gali bati traktuojamos kaip
procesai su duomeny jvedimu, apdorojimu, saugomais duomenimis ir rezultatu.
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AUDITO APIMTIS IR PROCESAS

Audito subjektas — Lictuvos Respublikos vyriausioji rinkimy komisija.

Audito objektas — Vyriausiosios rinkimy komisijos informacinés sistemos: rinkimuy
organizavimo ir politiniy partijy kontrolés duomenims apdoroti Vyriausioji rinkimy komisija
naudoja informacing sistema, kuri néra iteisinta kaip valstybés informaciné sistema; vidaus
administravimui — buhalterinés apskaitos informacing sistema Edrana ir dokumenty valdymo
informacine sistema Sodas.

Audito tikslas — jvertinti Vyriausiosios rinkimy komisijos informaciniy sistemy kontrolg.

Audituojamas laikotarpis — nuo 2008 m. sausio 1 d. iki 2009 m. rugs¢jo 1 d.

Vertinimo Kriterijai: informaciniy sistemy valdymo ir saugos organizavimo procediiros
jvertintos vadovaujantis CobIT®> ir Lietuvos Respublikos teisés akty reikalavimais ir
rekomendacijomis. Informaciniy sistemy bendrosios kontrolés branda ivertinta taikant gebos
brandos modelj (1 priedas).

Audito planavimo etape auditoriai analizavo visus 34 CobIT valdymo procesus
atsizvelgdami i subjekto veikla, 1§ kuriy pasirinko tik reikSmingiausius.

Audito metu buvo atrinkti ir vertinami §ie CobIT” procesai:

= planavimo ir organizavimo grupés (PO): informaciniy technologijy strategijos nustatymas
(PO1), informaciniy technologiju procesu ir struktiiros nustatymas (PO4), valdymo tiksly ir
kryp¢iy komunikavimas (PO6) ir informaciniy sistemy rizikos jvertinimas ir
valdymas (PO9Y);

* isigijimo ir idiegimo grupés (Al): automatizuoty sprendimy identifikavimas (AIl,
nagrinétas balsavimo internetu projektas) ir informaciniy technologiju iStekliy
1sigijimas (AI5);

= pateikimo ir palaikymo grupés (DS): tre€iyjy Saliy paslaugy valdymas (DS2), informaciniy
sistemy/technologiju veiklos tgstinumo uztikrinimas (DS4), informaciniy sistemy saugumo
uztikrinimas (DS5) ir duomeny valdymas/tvarkymas (DS11);

= monitoringo ir vertinimo (ME) grupés: vidinés kontrolés stebésena ir vystymas (ME2) ir
atitiktis iSorés reikalavimams (ME3).

Vyriausiosios rinkimy komisijos informaciniy sistemy bendrosios kontrolés vertinimo
rezultatai pateikiami ataskaitoje pagal vertinimui atrinktus ir pirmiau apraSytus informaciniy

sistemy/technologiju CobIT procesus.

3 CobIT 4.1 (Control Objectives for Information and related Technologies) — tarptautinés ISACA organizacijos standartas. CobIT
apraso geriausig praktika informaciniy sistemy valdymo srityje.
4 Ten pat.
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Taikomyjuy programy kontrolé — su tam tikros funkcijos duomeny ivedimu, apdorojimu,

duomeny bankais ir duomeny gavimu susijusi vidaus kontrolé”.
Rizikos vertinimo lygiai. Audito metu pastebéta rizika suskirstéme { tris lygius:
Didelé rizika — vienas ar keli informaciniy sistemy valdymo trikumai, kurie gali
@ padaryti reikSmingy finansiniy nuostoliy valstybei, valstybinei institucijai ir (arba)

pilieciams, tod¢l jie nedelsiant turéty buti pasalinti.

Vidutiné rizika — su institucijos informaciniy sistemy vidaus kontrolés sistema
susij¢ reikSmingi trukumai, i kuriuos nedelsiant turéty buti atkreiptas atitinkamo

lygio institucijos vadovy démesys.

Nedidelé rizika — trilkumai, kurie gali turéti netiesioging ir nedidelg itaka priimant

informaciniy sistemy valdymo ir finansinius sprendimus, taciau juos reikia Salinti.

Audito procesas. Audito metu vadovautasi Valstybinio audito reikalavimais®, Informaciniy
sistemy audito metodinémis rekomendacijomis, Tarptautinés aukSciausiyjy audito institucijy
organizacijos (INTOSAI) audito standarty jgyvendinimo Europoje gairémis’, Informaciniy sistemy
audito ir kontrolés asociacijos (angl. ISACA) Tarptautiniais audito standartais, atsizvelgta i ISACA
Audito gaires ir geraja praktika.

Auditui reikalingi duomenys buvo renkami bendraujant su Vyriausiosios rinkimy komisijos
darbuotojais, tikrinant, analizuojant dokumentus.

Auditas buvo atliekamas darant prielaida, kad visi valstybiniams auditoriams pateikti
dokumentai yra iSsamiis ir galutiniai, o ju kopijos atitinka originalus.

Vyriausiosios rinkimy komisijos nuomoné¢ audito ataskaitoje pateikta pasvirusiu Sriftu.

5

Lietuvos Respublikos valstybés kontrolieriaus 2008-10-09 jsakymu Nr. V-217 (pakeistas Lietuvos Respublikos valstybés
kontrolieriaus 2009-07-21 jsakymu Nr. V-131 ir 2009-07-30 isakymu Nr. V-141) patvirtintos Informaciniy sistemy audito metodinés
rekomendacijos.

® Lietuvos Respublikos valstybés kontrolieriaus 2002-02-21 jsakymu Nr. V-26 (pakeistas Lietuvos Respublikos valstybés
kontrolieriaus 2006-02-01 isakymu Nr. V-15) patvirtinti Valstybinio audito reikalavimai.

7 INTOSAI audito standarty jgyvendinimo Europoje gairés Nr. 22 Informaciniy sistemy auditas. Lietuvos Respublikos valstybés
kontrolé, 1999, Vilnius.
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Ataskaitoje vartojamos santrumpos:

IS — informaciné sistema,

IT - informacinés technologijos,

LR — Lietuvos Respublika,

VRK - Lietuvos Respublikos vyriausioji rinkimy komisija,

VRM - Lietuvos Respublikos vidaus reikaly ministerija,

LRYV - Lietuvos Respublikos Vyriausybé,

LRS - Lietuvos Respublikos Seimas,

CMM - gebos brandos modelis (angl. Capability Maturity Model),

CobIT — ISACA standartas; CobIT (angl. Control Objectives for Information and related
Technology) apraso geriausia praktika informaciniy sistemy valdymo srityje,

INTOSALI — Tarptautiné auk$¢iausiyjy audito institucijy organizacija,

ISACA - Informaciniy sistemy audito ir kontrolés asociacija,

IVPK - Informacinés visuomenés plétros komitetas prie Lietuvos Respublikos Vyriausybes,

LT ISO/IEC 17799 — Lietuvos standartas. Informacijos technologija. Informacijos saugumo
valdymo praktikos kodeksas (tapatus ISO/IEC 17799),

GRT - Gyventojy registro tarnyba prie Lietuvos Respublikos vidaus reikaly ministerijos,

VDALI — Valstybiné¢ duomeny apsaugos inspekcija.
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AUDITO REZULTATAI

1. Vyriausiosios rinkimy komisijos informaciniy sistemuy

bendroji kontrolé

1.1.  Planavimas ir organizavimas

CobIT planavimo ir organizavimo grupés (PO) apraSyme nustatyta strategija, taktika ir
budai, kaip IT gali geriausiai padéti igyvendinti pagrindinius istaigos veiklos tikslus. Istaigos
strateginés vizijos realizacija turi biiti planuojama, komunikuojama ir valdoma jvairiais aspektais,

turi biiti nustatytas tinkamas organizavimas ir sukurta, tinkama technologin¢ infrastruktiira.

1.1.1. Informaciniy sistemy planavimas

CobIT IT strategijos nustatymo procesas (PO1) apibrézia, kad visy IT istekliy valdymas
buty suderintas su istaigos veiklos strategija ir prioritetais. IT strateginis planas turéty padéti
istaigos vadovybei suprasti IT teikiamas galimybes ir ribotumus, jvertinti esamos veiklos efektyvu-
ma, nustatyti reikalavimus personalui, paaiskinti IT investicijy poreiki. [staigos veiklos strategija ir
prioritetai turi atsispindéti IT taktiniuose planuose, kuriuose turéty biiti nustatyti siekiami tikslai, IT
veikla ir uzdaviniai. Toks IS strateginis planavimas uZztikrinty istaigos strateginio planavimo
proceso vientisuma, IT galimybiy ivertinima, o investicijos i IT atitikty istaigos veiklos prioritetus.

Valstybiniy instituciju ir jstaigu strateginio planavimo sistema ir principai, valdymo srities
plétros strategijos ir institucijos strateginio veiklos plano rengimo tvarka ir tipiné struktiira,
stebésena ir atsiskaitymo uZ rezultatus gairés nustatytos Strateginio planavimo metodikoje®. VRK
Sis teisés aktas yra rekomendacinio pobuidzio.

Audituojamu laikotarpiu VRK vidaus (lokaliniuose) norminiuose teisés aktuose nebuvo iSsamiai
apibrézta, kaip ir kas §ioje institucijoje turi organizuoti ir igyvendinti IT strateginio planavimo procesa.
Yra tik vienas punktas VRK Kompiuteriniy technologijy skyriaus nuostatuose’: viena i3 atlickamy
funkcijuy — analizuoti VRK sekretoriato IT naudojimo poreikius ir rengti IT plétros planus.

VRK atstovy teigimu: ,,Strategija apibrézZiama teisés aktuose — rinkimy jstatymuose. VRK IS
strategija kuriama pagal teisés aktus, kuriuos priima LRS*“. Auditoriai nustaté, kad audituojamu

laikotarpiu VRK IS strategija nebuvo parengta.

¥ Lietuvos Respublikos Vyriausybés 2002-06-06 nutarimu Nr. 827 ,,Dél strateginio planavimo metodikos patvirtinimo* (2009-09-11
aktuali redakcija, isigaliojo 2009-09-15) patvirtinta ,,Strateginio planavimo metodika“.

? Lietuvos Respublikos vyriausiosios rinkimu komisijos sekretoriato Kompiuteriniy technologiju skyriaus nuostatai patvirtinti
Lietuvos Respublikos Vyriausiosios rinkimy komisijos pirmininko 2008-12-23 jsakymu Nr. [1-21.

Lietuvos Respublikos valstybés kontrolé
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Rizika
VRK néra parengtos ir patvirtintos politikos, kaip ir kas turéty organizuoti, igyven-
dinti ir kontroliuoti strateginio planavimo procesa, neatliktas veiklos ir IT/IS
procesy susiejimas, neatlikta esamy galimybiy ir veiklos analizé, neparengtas
IT/IS vystymo strateginis planas, dél to yra rizika, kad IT/IS procesai neatitiks
veiklos procesy. Be to, gali buti nenumatomi ateities poreikiai, per vélai priimami

sprendimai dél investicijy 1 IT/IS, nepritraukiami nauji finansavimo Saltiniai.

VRK, vadovaudamasi rinkimy ir referendumy istatymais, prie§ kiekvienus rinkimus ar
referendumus rengia jy organizavimo ir vykdymo grafikus'®. Kompiuteriniy technologijy skyrius,
atsizvelgdamas | minétus grafikus, rengia savo veiklos planus rinkimy laikotarpiui'!, tagiau iy
plany VRK vadovybé netvirtina.

Rizika

Nepatvirtinus Kompiuteriniy technologijuy skyriaus trumpalaikiy plany, yra rizika,

: kad Sie planai bus jgyvendinti netinkamai, ne laiku arba visiskai nejgyvendinti.

Patvirtinus maksimalius  asignavimus, VieSyju pirkimy komisijos sekretorius,
vadovaudamasis Lietuvos Respublikos vyriausiosios rinkimy komisijos vieSuyju supaprastinty
pirkimy taisyklémis'? ir remdamasis VRK padaliniy iki praéjusiy mety gruodzio 31 d. pateikta
informacija, turi sudaryti einamaisiais metais numatomy vykdyti vieSyjuy pirkimy suvesting.
Auditoriy nuomone, VRK turéty nustatyti procediras, leidzian¢ias numatyti prognozuojama 1ésy
poreiki ateinantiems metams (iskaitant ir prognozuojamus prekiy, paslaugy ar darbu pirkimus
ateinanciais metais) gerokai anksciau ir pateikti $i poreiki Lietuvos Respublikos Vyriausybei iki jai
patvirtinant preliminarius nacionalinio biudzeto pagrindinius rodiklius (zr. 1 pav.). Tokiu budu,
Lietuvos Respublikos Vyriausybé turéty galimybe atsizvelgti i prognozuojamus VRK poreikius.

1 pavyzdys

LRV 2009 m. liepos 8 d. nutarimu' patvirtinus LR 2010-2012 mety preliminarius nacionalinio biudZeto
pagrindinius rodiklius, LR finansy ministerija informacija apie maksimalius asignavimus 2010, 2011 ir
2012 metams VRK pateiké 2009 m. liepos 27 d"*. VRK iki to laiko prognozuojamo biudZeto poreikio
2010 metams nebuvo apsvarsciusi ir pateikusi LRV ar LR finansy ministerijai.

1%L ietuvos Respublikos 2009 m. Prezidento rinkimy ir rinkimy { Europos parlamenta organizavimo ir vykdymo grafikas.

' Respublikos Prezidento 2009 m. geguzés 17 d. rinkimai, 2009 m. birzelio 7 d. rinkimai i Europos Parlamenta, Kompiuteriniy
technologijy skyrius.

I Lietuvos Respublikos vyriausiosios rinkimy komisijos vieuju supaprastinty pirkimy taisyklés, patvirtintos Vyriausiosios rinkimy
komisijos pirmininko 2008-09-24 {sakymu Nr. [1-18.

1 Lietuvos Respublikos Vyriausybés 2009-07-08 nutarimas Nr. 732 ,.Dél Lietuvos Respublikos 2010-2012 metu preliminariy
nacionalinio biudzeto pagrindiniy rodikliy*.

' Lietuvos Respublikos finansy ministerijos 2009-07-24 rastas Nr. (2.33-01)-6K0907411 ,,Dél prognozuojamu 2010, 2011 ir 2012
mety valstybés biudZeto apim¢iy ir 2010 mety valstybés biudzeto projekto skai¢iavimy™.

Lietuvos Respublikos valstybés kontrolé
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Rizika
VRK &8y poreikiai nustatomi tik einamuyjy mety pradzioje, patvirtinus biudZzeta.
Informacija apie prognozuojama 1éSu poreiki nepateikiama LRV iki jai
patvirtinant  preliminarius nacionalinio biudZzeto pagrindinius  rodiklius
ateinantiems metams, todél kyla rizika, kad dél netinkamai nustatyty planavimo
procediiry nebus uZztikrintas pakankamas finansavimas IS paslaugy ar prekiy,

reikalingy tiesioginei VRK veiklai vykdyti, isigijimui.

1.1.2. Informaciniy sistemy valdymo organizaciné struktura

Nustatant IT organizacing struktiira, turéty biiti apibréziami reikalavimai darbuotojams, ju
lgudziams, funkcijoms, atsakomybei, vadovavimui, pareigoms ir atsakomybei vienu metu. IT
organizacinei struktiirai turéty buti taikomi bendrieji IT procesy principai, kurie uZtikrinty
skaidruma, kontrol¢ ir nuolatini vadovybés dalyvavima Siame procese. Procesai, politikos ir
procediiros turéty apimti visas funkcijas, ypa¢ didelis démesys turéty buti skiriamas kontrolei,
kokybés uztikrinimui, rizikos valdymui, informacijos saugumui, duomeny ir sistemy savininkams
(valdytojams).

Uz VRK teikiamas IS paslaugas atsakingas Kompiuteriniy technologiju skyrius, kuriam
vadovauja skyriaus vedéjas", tiesiogiai pavaldus VRK pirmininkui'®. Audituojamu laikotarpiu
VRK sekretoriato Kompiuteriniy technologiju skyriuje dirbo skyriaus vedéjas ir du nuolatiniai
darbuotojai. Pagrindinés jy funkcijos i§déstytos pareigybiy apra§ymuose. Viename apragyme'’
nustatyta, kad darbuotojas turi vykdyti saugos igaliotinio funkcijas ir organizuoti mokymus apie
informacijos sauga. VRK pirmininko 2009 m. balandzio mén. jsakymu'® patvirtinta, kad $is
darbuotojas paskirtas saugos igaliotiniu. Nei pareigybés aprasyme, nei isakyme néra pakankamai
detaliai nustatyta, kokias su duomenuy sauga susijusias funkcijas jis turéty atlikti (neapibrézta, kas ir
kokiu periodiSkumu ir pagal kokia metodika turi atlikti IS rizikos vertinima, kaip turi bati
organizuojamas saugos atitikties vertinimas ir kt.). Tame pafiame pareigybés aprasyme nustatyta,
kad darbuotojas turi administruoti VRK kompiuterines sistemas, o tai prieStarauja gerajai praktikai,

kuri rekomenduoja atskirti administravimo ir kontrolés funkcijas.

'3 Vyriausiosios rinkimy komisijos sekretoriato Kompiuteriniy technologijy skyriaus vedéjo pareigybés apraSymas, patvirtintas
Vyriausiosios rinkimy komisijos pirmininko 2006-12-07 {sakymu Nr. [1-11.

' Lietuvos Respublikos vyriausiosios rinkimy komisijos sekretoriato Kompiuteriniy technologiju skyriaus nuostatai, patvirtinti
Lietuvos Respublikos Vyriausiosios rinkimy komisijos pirmininko 2008-12-23 jsakymu Nr. [1-21.

7 Vyriausiosios rinkimy komisijos sekretoriato Kompiuteriniy technologijy skyriaus vyriausiojo specialisto pareigybés aprasymas.

' Vyriausiosios rinkimy komisijos pirmininko 2009-04-06 jsakymas Nr. [1-12 ,,Dél saugos igaliotinio paskyrimo®.
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Rizika
Nepakankamai aiSkiai apibrézus saugos igaliotinio funkcijas ir atsakomybg,
susijusia su IS rizikos vertinimu, gali atsirasti spragos IS saugos valdyme ir
organizavime, o laiku nenustacius kylan¢iy grésmiy, gali biiti sugadintas ar

prarastas informacinis turtas.

Vadovaujantis ISACA geraja praktika19 nurodoma, kad duomeny valdytojais (savininkais)
turéty bati informacijos naudotoju vadovybé. Vyriausybés nutarimu® rekomenduotame LST
ISO/IEC 17799:2006 standarte®’ nurodoma, kad organizacija turi paskirti informacinio turto
valdytoja. Valstybiniy auditoriy nuomone, ir vadovaujantis minéta geraja praktika, VRK turéty biti
suklasifikuoti visi tvarkomi duomenys ir paskirti ju valdytojai (savininkai)**, kurie biity
suinteresuoti VRK IS ar taikomyjy programy, kuriomis tvarkomi atitinkami duomenys, tinkamumu
veiklos funkcijoms vykdyti ir biity priskirta atsakomybé uz tvarkomus duomenis. Audituojamu
laikotarpiu didZioji dalis atsakomybés uz elektroniniu biidu tvarkomus duomenis ir informaciniy
sistemy tobulinima atiteko Kompiuteriniy technologijy skyriaus darbuotojams.

Rizika

VRK nesuklasifikavus apdorojamy duomeny ir nepriskyrus konkrecioms
pareigybéms duomeny valdytojy, gali biiti netinkamai tvarkomi duomenys,
kuriamos ir administruojamos atitinkamiems duomenims apdoroti skirtos

informacinés sistemos ar taitkomosios programos neatitiks veiklos poreikiy.

CobIT rekomenduoja istaigoje sudaryti IT/IS valdymo komiteta, i kurj turéty jeiti veiklos ir
IT/IS padaliniuy vadovai. Komitetas turéty nustatyti IT/IS iStekliy panaudojimo prioritetus
atsizvelgiant i veiklos poreikius.

VRK IS valdymo komitetas® (toliau — komitetas) sudarytas 2009 m. kovo 5 d. Auditoriai
atkreip¢ démesi, kad jam vadovauja ne VRK pirmininkas ar vienas jo pavaduotojy, o VRK narys.
Be to, komiteto nariais paskirti ne tik VRK darbuotojai, bet ir kity istaigy atstovai: IVPK

Informaciniy sistemy ir registry skyriaus vedéjas, VRM Informacinés politikos departamento

' Certified Information Systems Auditor Review Technical Information Manual. ISACA, 2001, 424 psl.

% Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimas Nr. 952 , Dél elektroninés informacijos saugos valstybés institucijy ir
istaigy informacinése sistemose* (2008-07-26 aktuali redakcija, isigaliojo 2008-07-27) (pakeistas Lietuvos Respublikos Vyriausybés
2007-04-25 nutarimu Nr. 410 (jsigaliojo 2007-06-30) — isdéstant nauja redakcija).

?! Lietuvos standartas. Informacijos technologija. Informacijos saugumo valdymo praktikos kodeksas (tapatus ISO/IEC 17799:2006).
2 Valstybiniai auditoriai vartoja valdytojo (savininko) savoka, nes oficialioje angliskoje ISO/IEC 17799 standarto versijoje
vartojamas ,,owner terminas. Duomeny valdytoju (savininky) funkcijos nedetalizuojamos Lietuvos Respublikos teisés aktuose,
valstybiniai auditoriai teikia savo nuomong dél duomeny valdytoju (savininky) savokos ir ju atlickamo vaidmens, valdant
informacines sistemas, remdamiesi LST ISO/IEC 17799 standartu ir kita pasaulio geraja praktika.

 Lietuvos Respublikos vyriausiosios rinkimy komisijos pirmininko 2009-03-05 jsakymas.
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direktorius, LRS Informaciniy technologijy ir telekomunikacijy departamento direktorius ir GRT

direktorius.

Pastebéjimai

1. Isakyme, kuriuo buvo sudarytas komitetas, nustatyta, kad iki 2009 m. geguzés 1 d. turéjo biiti parengtas
ir patvirtintas komiteto darbo reglamentas. Audituojamu laikotarpiu Sis dokumentas nebuvo parengtas.

Komitetas nuo jo sudarymo datos nevykdé veiklos.

Rizika
VRK sudaryto IS valdymo komiteto struktira neatitinka gerosios praktikos

rekomenduotos sudéties, todél yra rizika, kad jis bus nelankstus, o komiteto nariai

gali priimti VRK veikla neatitinkan¢ius sprendimus, nes jie néra VRK veiklos

atstovai.

1.1.3. Informaciniy sistemy rizikos vertinimas

CobIT rekomenduoja, kad istaigoje turi biiti susitarta dél bendry rizikos valdymo principy,
kurie apimty priimtino IT rizikos lygio nustatyma, rizikos ir likutinés rizikos sumazinimo strategija.
Istaiga turéty nustatyti, analizuoti ir jvertinti bet koki galima poveiki istaigos tikslams, kuri galéty
sukelti neplanuotas ivykis. Rizikos ivertinimo rezultatas turi biiti suprantamas jstaigos vadovybei ir
pateikiamas finansine iSraiSka, kad biity galima parinkti optimalias rizikos mazinimo priemones.

LRV nutarime’* nurodoma, kad saugos dokumentai valstybés institucijoje turi biti
persvarstomi (perziiirimi) ne re¢iau kaip karta per metus ir tai turi biiti daroma po rizikos analizés ar
informaciniy technologijy saugos atitikties vertinimo atlikimo. Vertinant IS rizika turi buti
nustatomi veiksniai, galintys jtakoti duomeny sauguma. VRK S$is teisés aktas yra rekomendacinis.
ISO 17799 standarte teigiama, kad prie§ rengiant saugos politikos dokumentacija turi biiti
vertinama rizika, o pagal jos vertinimo rezultatus pasirinktos atitinkamos kontrolés priemones.

VRK yra parengusi VRK IS nuostaty ir duomenuy saugos nuostaty projektus, kurie
audituojamu laikotarpiu buvo derinami su atitinkamomis institucijomis (detaliau 1.2 skyriuje).

ISvada

VRK nereglamentuotas IS rizikos vertinimo procesas, neatliktas IS rizikos vertinimas,

todel saugos priemonés parenkamos intuityviai, nejmanoma nustatyti ju atitikties.

* Lietuvos Respublikos Vyriausybés 1997-09-04 nutarimas Nr. 952 ,Dél elektroninés informacijos saugos valstybés institucijy ir
istaigy informacinése sistemose™ (2008-07-26 aktuali redakcija, isigaliojo 2008-07-27) (pakeistas Lietuvos Respublikos Vyriausybés
2007-04-25 nutarimu Nr. 410 (isigaliojo 2007-06-30).
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1.1.4. Informaciniy sistemy valdymo ir saugos reglamentavimas

Gerojoje praktikoje nustatyta, kad staigoje turi biiti parengta vadovybés patvirtinta ir nuolat
perzilirima bei atnaujinama IS valdymo politika, kuri uZtikrinty naudojamy IS efektyvy tarnavima
igyvendinant veiklos procesus.

Lietuvos Respublikoje galioja IS iteisinima, valdyma ir duomeny sauga reglamentuojantys
teisés aktai”. VRK jie yra tik rekomendacinio pobiidzio, nors naudojant VRK IS atlickamos
svarbios valstybei funkcijos: kaupiami, apdorojami ir vieSinami rinkimy duomenys organizuojant
rinkimus ir referendumus; rinkimy rezultatai teikiami visuomenei tiesioginés sasajos (on-line)
rezimu; kaupiama ir apdorojama politiniy partijy ir politiniy kampanijy finansavimo informacija;
visuomenei teikiamos vieSosios paslaugos (pvz., galimybé i§ internetinés VRK svetainés
atsispausdinti rinkéjo pazyméjima). VRK IS duomeny saugos nuostaty projekte priskirta prie antros
kategorijos sistemuy, tai dar karta rodo VRK IS ir joje esan¢iy duomeny svarba Lietuvos valstybei,

taCiau minéta sistema neisteigta ir neiteisinta kaip valstybés IS.

VRK IS iSorinis reglamentavimas nepakankamas, nes néra privalomy LR teisés akty,
apibrézian¢iy VRK IS jteisinima, valdyma ir joje apdorojamy duomeny sauga, todél
VRK IS nejteisinta kaip valstybés IS.

Vienas i§ Kompiuteriniy technologijy skyriaus nuostatuose®® apibrézty uzdaviniy — formuoti
ir igyvendinti VRK sekretoriato informacijos technologiju ir duomeny saugos politika, kuri
1gyvendinant turéty biti atlieckamos Sios funkcijos:

= rengiami teisés akty projektai, reikalingi VRK IS jteisinti;
= rengiami teisés akty projektai, susij¢ su IS sauga;
= rengiami teisé€s aktai asmens duomeny tvarkymui.

Audituojamu laikotarpiu buvo parengti VRK IS nuostaty ir duomenuy saugos nuostaty

projektai ir pradeéti derinti su Informacinés visuomenés plétros komitetu prie Lietuvos Respublikos

Vyriausybés®’, Valstybine duomeny apsaugos inspekcija®, Zurnalisty etikos inspektoriumi®,

» Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés direktoriaus 2004-10-15 jsakymu Nr. T-131
patvirtinta ,,Valstybés informaciniy sistemy kiirimo metodika“.ir Lietuvos Respublikos Vyriausybés 2004-04-19 nutarimu Nr. 451
,Dél valstybés informaciniy sistemy steigimo ir jteisinimo taisykliy patvirtinimo® patvirtintos Valstybés informaciniy sistemy
steigimo ir jteisinimo taisyklés.

% Lietuvos Respublikos vyriausiosios rinkimy komisijos sekretoriato Kompiuteriniy technologijy skyriaus nuostatai, patvirtinti
Vyriausiosios rinkimy komisijos pirmininko 2008-12-23 {sakymu Nr. [1-21.

" Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés 2009-03-09 rastas Nr. (13)S-286 ,,Dél
Vyriausiosios rinkimy komisijos informacinés sistemos nuostaty derinimo®.

8 Valstybinés duomeny apsaugos inspekcijos 2009-03-13 rastas Nr. 2R-582 (3.33) ,,Dél informacinés sistemos nuostaty derinimo*.

2 Zurnalisty etikos inspektoriaus 2009-03-02 rastas Nr. S-173 ,,Dél informacinés sistemos nuostaty derinimo*.
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Registry centru® ir Valstybinio socialinio draudimo fondo valdyba®', tatiau iki audituojamo

laikotarpio pabaigos minéti dokumentai nepatvirtinti.

Rizika

Apie VRK tvarkomy asmens duomeny valdyma i§samiau apraSyta 1.9. ataskaitos skyrelyje.

0 Valstybinés jmonés Registry centro 2009-03-04 rastas Nr. (1.1.21.-1020)S-1493 ,,D¢l informacinés sistemos nuostaty derinimo* ir 2009-
03-13 rastas Nr. (1.11.7.-2135)s-1654 ,,Dél Vyriausiosios rinkimy komisijos informacinés sistemos nuostaty projekto™.

3! Valstybinio socialinio draudimo fondo valdybos 2009-03-13 rastas Nr. (14.5)I-1590 ,Dél informacinés sistemos nuostaty
derinimo*.
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1.2. Informaciniy sistemy isigijimas

CoblIT isigijimo ir idiegimo grupés (Al) procesy aprasyme jvardyta, kokie IT sprendimai
turés biiti nustatyti, sukurti ar isigyti, igyvendinant jmonés IS/IT strategija. Sie sprendimai véliau

turés biiti {diegti ir integruoti | imonés veiklos procesus.

1.2.1. Automatizuoty sprendimy nustatymas — balsavimas internetu

Automatizuoty sprendimy nustatymo procesas apima poreikiy ir alternatyviy Saltiniy nustatyma,
technologiniy ir ekonominiy galimybiy apzvalga. CobIT nurodo, kad, pries isigyjant ar patiems
sukuriant naujas taikomasias programas ar funkcijas, ir siekiant, kad naujovés efektyviai tarnauty
veiklos procesams, turéty biti atlickama iSankstiné galimybiy analizé. | galimybiy analiz¢ turéty ieiti
rizikos veiksniy bei kainos ir naudos santykio jvertinimas, ir galutinis apsisprendimas — susikurti
patiems sistema ar ja nusipirkti. Visi iSvardyti zingsniai skirti tam, kad biity sumazintos kiirimo ir
diegimo iSlaidos, uZtikrinant, kad idiegtas naujas automatizuotas sprendimas padéty siekti veiklos tiksly.

Vyriausiosios rinkimy komisijos istatyme nustatyta, kad $i institucija riipinasi rinkimy technolo-
gijy tobulinimu®. Audituojamu laikotarpiu buvo aktualus su VRK veiklos automatizavimo sprendimu
susijes klausimas — balsavimo internetu” galimybés sukirimas. Jis aktualus nuo 2006 m.
lapkrigio 16 d., kai Seimas patvirtino Balsavimo internetu rinkimuose ir referendumuose koncepcija™*.
Koncepcijoje suformuluoti internetinio balsavimo jvedimo tikslai, pagrindiniai balsavimo internetu
principai, apraSoma principin¢ balsavimo internetu diegimo schema, numatoma kaina ir reikalavimai
teisinei bazei.

Lietuvos Respublikos Ministras Pirmininkas 2007 m. balandzio 4 d. potvarkiu ,,Dél darbo
grupés sudarymo* sudaré darbo grupe (1 lenteléje tekstas raudona spalva), kuriai vadovauti paskyré
VRK pirmininka. Darbo grupei pirmu punktu pavesta parengti ir Vyriausybei pateikti Balsavimo
internetu rinkimuose ir referendumuose sistemos jgyvendinimo programa ir jos igyvendinimo
priemones, o antru — koordinuoti igyvendinimo priemones. Véliau (2007 m. liepos 11 d.) LRV
patvirtino balsavimo internetu diegimo programa’® (1 lenteléje tekstas raudona spalva) ir pavedé ja
koordinuoti IVPK. Vykdydamas §j pavedima, IVPK organizavo viesaji pirkima ,,Balsavimo internetu

sistemos kiirimo* techninés prieziiiros bei projekto administravimo ir techninio projekto parengimo

32 Vyriausiosios rinkimy komisijos istatymas (2002-06-20 Nr. IX-985, 2009-05-26 aktuali redakcija, isigaliojo 2009-05-26), 3
straipsnio 2 dalies 15 punktas.

3% Balsavimas internetu (i. balsavimas) — nuotolinio e. balsavimo budas, kai rinkéjas gali iSreikiti savo valig rinkimuose ar
referendume naudodamasis interneto rysiu savo namuose, darbo vietoje ar kitoje vietoje, kurioje yra interneto prieiga.

3 Balsavimo internetu rinkimuose ir referendumuose koncepcija®, patvirtinta Lietuvos Respublikos Seimo 2006-11-16 nutarimu Nr. [X-912
,,D¢€l balsavimo internetu rinkimuose ir referendumuose koncepcijos patvirtinimo* (aktuali redakeija, isigaliojo 2006-11-26).

¥ Lietuvos Respublikos Vyriausybés 2007-07-11 nutarimas Nr. 759 ,, D¢l Balsavimo internetu diegimo programos patvirtinimo®.
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paslaugos ir priemé sukurtus produktus®. Tuo tarpu VRK pirmininko vadovaujamai darbo grupei

Projekto ,,Balsavimo internetu sistemos ktirimo* techninés priezitiros bei projekto administravimo ir
techninio projekto parengimo paslaugos (toliau — Projekto) darbo reglamente’” nustatytas vaidmuo ir
atsakomybé buvo atsakyti uz bendra Projekto eigos prieziiira ir kontrolg, spresti dél iSoriniy eksperty
pasitelkimo Projekto rezultatams jvertinti, tvirtinti pagrindinius Projekto rezultatus, Projekto apimties

pakeitimus ir priima svarbiausius su Projekto vykdymu susijusius sprendimus.

1 lentelé. Pagrindiniai balsavimo internetu jgyvendinimo etapai.
Laikotarpis | Etapai

2006 m. Lietuvos Respublikos Seimas 2006-11-16 nutarimu Nr. X-912 patvirtino VRK parengta Balsavimo
internetu rinkimuose ir referendumuose koncepcija.
2007 m. Lietuvos Respublikos Ministras Pirmininkas sudaré ir 2007-04-04 potvarkiu Nr. 128 patvirtino darbo

grupg balsavimo internetu rinkimuose ir referendumuose sistemos diegimui koordinuoti.

Informacinés visuomenés plétros komiteto prie LRV direktoriaus 2007-03-02 jsakymu Nr. T-34
patvirtino darbo grupg, atsakinga uz Balsavimo internetu rinkimuose ir referendumuose koncepcijos
igyvendinimo teisiniy aspekty ir balsavimo internetu sistemos idiegimo vertinima.

Lietuvos Respublikos Vyriausybé 2007-07-11 nutarimu Nr. 759 patvirtino Balsavimo internetu
diegimo programa ir pavedé IVPK koordinuoti programos jgyvendinima.

IVPK 2007 m. liepos 13 d. paskelbé viesaji pirkima ,,Projekto ,,Balsavimo internetu sistemos
suktirimas® techninés prieziiiros bei projekto administravimo ir techninio projekto parengimo
paslaugy isigijimas‘.

2007 m. spalio 9 d. sudaryta paslaugy pirkimo sutartis tarp IVPK ir UAB ,,Ernst & Young Baltic* bei
UAB ,,Viesyju rysiy partneriai‘.

2008 m. 2008 m. sausio 17 d. LRS atmeté rinkimy ir referendumy istatymy projektus, kuriais noréta jteisinti
balsavimg internetu.

2008 m. vasario 25 d. IVPK pateiké LRV Balsavimo internetu diegimo programos pakeitimo
projekta.

2008 m. geguzés 10 d. paskelbtas vieSasis pirkimas ,,Balsavimo internetu informacinés sistemos
sukiirimo ir jdiegimo bei saugos politika jgyvendinan¢iy dokumenty parengimo paslaugy pirkimas®.
2008 m. spalio 16 d. LRV nepritar¢ IVPK Balsavimo internetu diegimo programos pakeitimo
projektui.

LRS nepriémus rinkimy ir referendumy jstatymy projekty ir LRV nepatvirtinus Balsavimo internetu
diegimo programos pakeitimo projekto, 2008 m. spalio 24 d. IVPK nutrauké sutarti su UAB ,,Ernst &
Young Baltic* ir UAB ,,VieSuyjy ryS$iy partneriai® ir ty paciy mety gruodzio 10 d. sustabdé pirkimo
,Balsavimo internetu informacinés sistemos sukiirimo ir idiegimo bei saugos politika igyvendinanciy
dokumenty parengimo paslaugy pirkimas® procediras.

LRS 2008-12-09 nutarimu Nr. XI-52 patvirtino LRV programa, kurioje 2009 m. numatyta parengti
rinkimy istatymy pataisas, leidziancias balsavima internetu rinkimuose ir referendumuose.

2009 m. 2009 m. rugséjo meénesi Lietuvos Respublikos Vyriausybé parengé rinkimy jstatymy pataisas,
leidziancias balsavima internetu rinkimuose ir referendumuose, o ju projektus pateiké LRS.

2009 m. gruodzio 3 d. LRS nepritaré¢ rinkimy istatymy pataisomas, iteisinsian¢ioms balsavima
internetu rinkimuose ir referendumuose.

Auditoriy nuomone, programos igyvendinimo koordinavima ir kontrolg turéty atlikti

biusimos Balsavimo internetu informacinés sistemos valdytojas, taCiau jokiame oficialiame

36 Projekto jvadiné ataskaita; Projekto darbo reglamentas; Balsavimo internetu informacinés sistemos laikinuyjy nuostaty projektas;
Balsavimo internetu informacinés sistemos duomeny saugos laikinyju nuostaty projektas; Balsavimo internetu informacinés sistemos
funkciniy, bendryjy ir saugos reikalavimy projektas; Sistemos techninés specifikacijos dokumentas, kuri sudaro: Sistemos funkciniai
reikalavimai, bendrieji sistemos reikalavimai, Sistemos saugos reikalavimai ir techninis projektas; Sistemos specifikacijos projektas;
Balsavimo internetu informacinés sistemos sukiirimo ir jdiegimo pirkimo dokumenty projektas; Sistemos saugumo politika
igyvendinanciy dokumenty parengimo paslaugy pirkimo dokumenty projektas; Padéties analizés ir vieSinimo riziky ataskaita;
Sistemos pazeidziamumo analizés ir etisko jsilauzimo galimybiy testavimo pirkimo dokumentai; Ziniasklaidos stebésenos ataskaita;
Projekto pazangos ataskaita; galutiné projekto ataskaita.

37 UAB ,,Erst&Young® 2007-11-19 parengtas Projekto ,,Balsavimo internetu sistemos kiirimo* techninés prieiiiros bei projekto
administravimo ir techninio projekto parengimo paslaugos darbo reglamentas, versijal.0.
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dokumente Balsavimo internetu informacinés sistemos valdytojas audituojamu laikotarpiu nebuvo

paskirtas.
Rizika
Internetinio balsavimo igyvendinimo koordinavimui LRV paskyré du koordinatorius:
darbo grupg, kuriai vadovauja VRK pirmininkas ir [IVPK, ta¢iau busimos sistemos
valdytojas nebuvo paskirtas. Esant tokiai situacijai, yra rizika, kad dubliuosis

funkcijos ir/arba bus vengiama atsakomybés.

Valstybiniai auditoriai atkreipia démesi, kad IVPK vykdydamas savo funkcijas®® turi
koordinuoti ir derinti kity valstybés institucijy ir istaigy rengiamus informacinés visuomenés plétros
investiciju projektus, pagal kompetencija organizuoti ju efektyvumo ir rizikos jvertinima. Vadinasi,
IVPK jgyvendindamas balsavimo internetu projekta, pats atlieka ir jo vertinima. Auditoriai paZymi,
kad 2006 m. valstybinio audito ataskaitoje’® IVPK buvo pateikta rekomendacija, kad turi bati
atskirtos projekty vertinimo ir vykdymo funkcijos, nes vykdydamas informacinés visuomenés plétros
investicijy projektus IVPK pats juos vertina. Be to 2007 m. valstybinio audito ataskaitoje’ LRV
rekomenduota spresti dél IVPK valstybés investiciniy projekty vykdymo ir vertinimo funkciju

atskyrimo.

2007 m. liepos 11 d. nutarimu Nr. 759 pavirtintos Balsavimo internetu diegimo
programos koordinavimo ir jgyvendinimo funkcijuy pavedimas IVPK neatitinka
Valstybés kontroles teikty rekomendacijy dél informacinés visuomenés plétros projekty
igyvendinimo ir priezitros funkciju atskyrimo. Apie susiklosCiusia situacija LRV ir

IVPK informuosime rastu.

Balsavimo internetu diegimo programoje’' projekto igyvendinima buvo numatyta finansuoti
1§ Lietuvos Respublikos valstybes biudzeto 1¢Sy. Programai jgyvendinti numatyta iSleisti 2 mln. lity.
Pirmuoju etapu igyvendinant paslaugy pirkimo 2007-10-09 sutarti tarp IVPK ir UAB ,,Emnst &
Young Baltic* bei UAB , VieSujy rysiy partneriai buvo parengta dokumentacija** balsavimo

internetu IS jisteigimui ir bandomosios sistemos versijos isigijimui. Dokumentacijai parengti buvo

% Informacinés visuomenés plétros komiteto prie Lictuvos Respublikos Vyriausybés nuostatai, prieiga internetu:

http://www.ivpk.lt/main.php?cat=10&gr=4 (zitiréta 2009-12-23).

% Lietuvos Respublikos valstybés kontrolés 2006-09-12 valstybinio audito ataskaita Valstybiniy informaciniy sistemy bendroji
kontrolé. Valstybinis ir institucinis lygmenys.

* 1 jetuvos Respublikos valstybés kontrolés 2007-09-28  valstybinio audito ataskaita Valstybiniy institucijy informaciniy sistemy
valdyma elektroninés valdzios kontekste.

“'Lietuvos Respublikos Vyriausybés 2007-07-11 nutarimas Nr. 759 ,,Dél Balsavimo internetu diegimo programos patvirtinimo®.

42 Projekto jvadiné ataskaita; Projekto darbo reglamentas; Balsavimo internetu informacinés sistemos laikinyjy nuostaty projektas;
Balsavimo internetu informacinés sistemos duomeny saugos laikinyjy nuostaty projektas; Balsavimo internetu informacinés sistemos
funkciniy, bendryjy ir saugos reikalavimy projektas; Sistemos techninés specifikacijos dokumentas, kurj sudaro: Sistemos funkciniai
reikalavimai, bendrieji sistemos reikalavimai, Sistemos saugos reikalavimai ir techninis projektas; Sistemos specifikacijos projektas;
Balsavimo internetu informacinés sistemos sukiirimo ir jdiegimo pirkimo dokumenty projektas; Sistemos saugumo politika
igyvendinan¢iy dokumenty parengimo paslaugy pirkimo dokumenty projektas; Padéties analizés ir vieSinimo riziky ataskaita;
Sistemos pazeidziamumo analizés ir etisko isilauzimo galimybiy testavimo pirkimo dokumentai; Ziniasklaidos stebésenos ataskaita;
Projekto pazangos ataskaita; galutiné projekto ataskaita.
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iSleista 650 tukst. lity. Be to, atlikus galimy tiekéjy apklausa remiantis parengta biisimos Balsavimo

internetu IS specifikacija, paaiskéjo, kad sistemos idiegimui, pritaikant rinkoje parduodamus
produktus ar kuriant nauja sistema, vietoje Balsavimo internetu diegimo programoje planuoty
i§leisti 2 min. lity prognozuojama i§leisti iki 12 min. lity™®.

Audito metu nustatyta, kad nei VRK, nei IVPK, igyvendindami balsavimo internetu
projekta, nejvertino biisimos IS kainos ir naudos santykio.

Atkreipiame démesi, kad Valstybés kontrol¢ 2007 m. atlikusi audita ,,Valstybiniy institucijy
informaciniy sistemy valdymas elektroninés valdzios kontekste® pastebéjo, kad reikia parengti
metodika, kad biity galima atlikti naudos/islaidy analizg. Gauta nauda neturéty apsiriboti igyvendinamy
projekty kaina, nes biitina atsizvelgti ir i kitus kriterijus, pvz.: kaip IS turi tenkinti organizacijos veiklos
poreikius, uztikrinti kaupiamos informacijos sauguma ir vientisuma, optimizuoti kompiuterizuojamus
veiklos procesus®, rekomendavo LRV ,ipareigoti Finansy ministerija nustatyti terminus Valstybés
kapitalo investicijy planavimo metodikos pakeitimams, susijusiems su informacinés visuomenes plétros

investiciniy projekty specifika, atlikti“**. Iki §iol metodika neparengta ir nepatvirtinta.

Rizika
Igyvendinant internetinj balsavima, nenustatytas kainos ir naudos santykis, todel yra
@ rizika, kad 1éSos kuriant balsavimo internetu sprendima bus iSleistos nerezultatyviai

(nesumazins rinkimy organizavimui skirty islaidy, galbiit jas padidins).

1.2.2. Informaciniy technologijy iStekliy jsigijimas

IS istekliai, jskaitant Zmones, programing ir techning jranga bei paslaugas, imonése paprastai
perkamos. D¢l to gerosios praktikos rinkinyje CobIT rekomenduojama, kad istaiga apsibrézty
pirkimo procediras ir ju laikytysi pasirenkant tiekéjus, sudarant su jais sutartis. Tai uztikrinty, kad
istaiga laiku ir efektyviai isigyty reikiamy IS istekliy.

VRK pirkimus atlicka vadovaudamasi VieSuyjy pirkimy jstatymu® ir Lietuvos Respublikos
vyriausiosios rinkimy komisijos vie$ujy supaprastinty pirkimy taisyklémis*’. Audito metu nustatyta,
kad dauguma pirkimy atliekama prie§ kiekvienus rinkimus (zr. 2 pav.). Atsizvelgiant i tai, kad
viesieji pirkimai ne visada vyksta sklandziai, o kartais visiskai nejvyksta, auditoriy nuomone, VRK
bty palankiau sudaryti ilgalaikes paslaugu teikimo sutartis. Tai sumazinty rizika, kad nebus laiku
isigyta vienokia ar kitokia rinkimy organizavimui reikalinga paslauga.

2 pavyzdys

# Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés 2008-02-25 rastas Nr. (13)S-204 ,,Dél

balsavimo internetu programos vykdymo*.

4 Lietuvos Respublikos valstybés kontrolés 2007 m. audito ataskaita ,,Valstybiniy institucijy informaciniy sistemy valdymas
elektroninés valdzios kontekste*.

* Vieuju pirkimu jstatymas, 1996-08-13 Nr. I-1491.

“ Lietuvos Respublikos vyriausiosios rinkimy komisijos vie§uju supaprastinty pirkimy taisyklés.
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VRK prie§ Lietuvos Respublikos Seimo rinkimus ir referenduma dél Ignalinos atominés elektrinés,
Prezidento ir Europos parlamento rinkimus vieSojo konkurso budu isigijo Sias paslaugas kaskart
sudarydama naujas sutartis:

° Politinés reklamos rinkimy laikotarpiu stebésena ir duomeny teikimas*’.

° Spausdinimas rinkéjy pazyméjimy, rinkéjy sarady ir kity spaudiniy®®.

° Rinkéjy informavimo trumpuoju numeriu 1855 paslauga®.
Pastebéjimas

Rizika

4 Vyriausiosios rinkimy komisijos ir UAB ,.SIC Gallup Media“ 2008-09-30 Sutartis Nr. S1-43 (Lictuvos Respublikos Seimo
rinkimai); 2009-04-14 Vyriausiosios rinkimy komisijos ir UAB ,,SIC Gallup Media® Sutartis Nr. SGM09/51/S1-32 (Lietuvos
Respublikos Prezidento ir Europos Parlamento rinkimai); 2008-09-15 Vyriausiosios rinkimy komisijos ir UAB ,,SIC Gallup
Media“Sutartis Nr. SGM08/99/S1-43 (Lietuvos Respublikos Prezidento, jei buity vyke pakartotiniai rinkimai).

8 Lietuvos Respublikos vyriausiosios rinkimuy komisijos ir UAB ,,Garsy pasaulio® 2009-03-26 Sutartis Nr. S1-22.

* Lictuvos Respublikos vyriausiosios rinkimy komisijos ir UAB ,,Lintel* paslaugy sutartys: 2008-09-17 Nr. S1-30; 2009-03-19 Nr.
2009/08-04/ S1-14.

30 Lietuvos Respublikos Viesuju pirkimy istatymo pakeitimo jstatymas (2005-12-22 Nr. X-471), 21 straipsnis.
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1.3.  Informaciniy sistemy paslaugy teikimas ir palaikymas

Treciosios, CobIT pateikimo ir palaikymo grupés (DS) procesai apraSomi jvardijant, kaip
turi biti teikiamos informaciniy sistemy/technologiju paslaugos. Tai istaigos informaciniy
sistemy/technologiju padalinio paslaugy teikimas kitiems jmonés padaliniams, informacijos saugos

ir imonés veiklos tgstinumo uztikrinimas, vidaus vartotojy aptarnavimas ir duomeny valdymas.

1.3.1. Perkamy informaciniy technologiju paslaugy valdymas

CobIT rekomenduoja, kad gaunamos paslaugos turi atitikti imonés poreikius, o Sis procesas
turi biiti tinkamai valdomas. Efektyvus gaunamy IT paslaugy valdymas, nuolatinis sutartiniy
isipareigojimy vykdymo steb&jimas sumazins rizika, kad imonés veikla nukentés dél netinkamos
paslaugy teikéju veiklos. Turi biiti aiSkiai nustatytos Saliy teisé€s ir pareigos, teikiamy ir gaunamy
paslaugu apimtis ir kokybé.

Didziaja dauguma IT paslaugy VRK perka i§ paslaugy teikéjuy, sudarydama su jais sutartis
(iSsamiau 5 priede). Audito metu jvertinus tai, kaip VRK stebi, kontroliuoja ir uztikrina treCiyju
Saliy teikiamy paslaugy kokybe, nustatyta, kad nepaskirti uz paslaugu teikimo sutaréiy igyvendi-
nimo prieziiira atsakingi VRK darbuotojai, nedokumentuotos tre¢iyjy Saliy teikiamu paslaugy
stebéjimo ir kontrolés procediiros. Nustatyta, kad kai kurios treciyju Saliy teikiamos paslaugos
teikiamos be sutartiniy ar kitokiy rasytiniy isipareigojimy (zr. 3 pav.).

3 pavyzdys

VRK isikiirusi Seimo patalpose ir naudojasi Seimo kanceliarijos lokaliu kompiuteriy ir telekomunikaciju
(telefony) tinklu, kuri administruoja Seimo kanceliarijos Informacijos technologijy ir telekomunikacijy
departamentas. Jis atlieka ir VRK kompiuteriniy darbo viety techning priezitira, bet paslaugy teikimo
sutarties ar kitokio rasytinio isipareigojimo tarp VRK ir LR Seimo kanceliarijos néra.

Rizika
Nesant sutartiniy isipareigojimy tarp VRK ir IT paslaugy teikéjy, yra rizika, kad
sutrikus paslaugy teikimui, jis bus atnaujinamas neoperatyviai ir dél to sutriks

VRK veiklos procesai.

VRK nedokumentuotos treciyjy Saliu teikiamy paslaugu stebéjimo ir kontrolés proce-
diros, todél kiekvienu atveju taikomos individualios, atsakingo asmens pasirinktos,
paslaugy kokybés vertinimo priemonés ir kontrolés biidai, kuriy tinkamumas nezinomas

ar nepamatuojamas.
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1.3.2. Informaciniy sistemuy veiklos testinumo uZtikrinimas

CobIT nurodo, kad, siekiant uztikrinti nepertraukiama paslaugy teikima, butina kurti,
palaikyti ir tikrinti IT tgstinumo planus, naudoti kitose vietose esancias duomenuy saugyklas ir
periodiSkai rengti veiklos tgstinumo mokymus. Efektyviai valdomas nepertraukiamo paslaugy
teikimo procesas sumazina IT funkcionavimo nutriikimo tikimybg ir galima neigiama poveiki
pagrindinéms veiklos funkcijoms ir procesams.

Nuo 2009 m. sausio 1 d. duomeny valdytojy organizaciniy ir technines duomenu saugumo
priemoniy pasirinkima reglamentuoja VDAI direktoriaus jsakymas’'. Atsizvelgiant i saugotiny asmens
duomeny pobidj ir ju tvarkymo keliama rizika, VRK turéty biiti priskirta tre¢iajam (auksSciausiam)
saugumo lygiui. Tai reiSkia, kad VRK turéty buti pasitvirtinusi duomeny atkiirimo ir duomeny
atsarginiy kopijy darymo ir saugojimo tvarkas, turéty registruoti avarinio asmens duomeny atkiirimo
veiksmus. Sie reikalavimai apima tik dalj CobIT rekomendaciju, bet ju igyvendinimas padéty uztikrinti
efektyvesni IS testinumo valdyma, taciau audituojamu laikotarpiu VRK minéty tvarky nebuvo
parengusi. Be to, VRK, vadovaudamasi Asmens duomeny teisinés apsaugos jstatymu’>, pateiké VDAI
pranesima dél patikslintos iSankstinés patikros™. Patikroje VRK nurodé turinti $ias duomeny apsaugos
priemones: atsarginiy kopiju saugojimo tvarka ir veiklos atkiirimo plana. VRK 2009 m. rugs¢jo 7 d.
raste nurode, kad minétus dokumentus turi rinkimy informacijos kompiuterizuoto tvarkymo paslaugg ir
VRK IS posistemiy talpinimo ir administravimo paslauga tarp rinkimy priezitira pagal sutartis™
teikiantis rangovas. Sutartyse jis isipareigoja uztikrinti IS tgstinuma. Auditoriy manymu, VRK sutarties
igyvendinimo kontrolg atlieka nepakankamai, nes kartu su VRK 2009 m. rugséjo 7 d. rastu pateikto
LitVote techninés architektiiros duomeny atsarginiy kopijy saugojimo tvarka ir LitVote atkiirimo planas
nepatvirtinti ir neapima visos VRK IS. Kita vertus, VRK neturi savo parengty ir patvirtinty VRK IS
veiklos atkiirimo plany, kuriuose buty numatytos priemonés, kaip VRK uZtikrins t¢stinuma sutrikus
rangovy teikiamoms paslaugoms (kaip rangovai uztikrins t¢stinuma jvykus incidentui, kaip VRK elgtis
netekus rangovy ir/ar sutrikus jy teikiamoms paslaugoms ir t. t.).

Rizika

Audituojamu laikotarpiu VRK neturéjo parengto ir patvirtinto IS veiklos tgstinumo
valdymo plano, atsarginiy kopiju saugojimo tvarkos, todél yra rizika, kad veiklos
atklirimas po nelaimingo atsitikimo gali biiti neplaningas ir sunkiai kontroliuojamas,

del to gali sutrikti rinkimy organizavimo ir jgyvendinimo procesas.

51

Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008-11-12 isakymas Nr. 1T-71(1.12) ,,Dél bendryjuy reikalavimy
organizacinéms ir techninéms duomeny saugumo priemonéms patvirtinimo* (aktuali redakcija, jsigaliojo 2009-01-01).

52 Asmens duomeny teisinés apsaugos jstatymas (1996-06-11 Nr. I-1374, 2008-02-23 aktuali redakcija, isigaliojo 2009-01-01).

33 Lietuvos Respublikos vyriausiosios rinkimy komisijos 2009-03-16 raitas Valstybinei duomeny apsaugos inspekcijai Nr. 2-133
,,Dél i8ankstinés patikros®.

>* Lietuvos Respublikos vyriausiosios rinkimy komisijos ir UAB ,,Algoritmy sistemos® 2007-12-22 sutartis Nr. 07-040/S1-49 ir
Viesojo pirkimo 2006-07-21 sutartis Nr.06/025 S-1-3.
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VRK IS posistemiy programing jranga audituojamu laikotarpiu idiege, palaiké, administravo ir uz

posistemiy veiklos testinuma sutarties salygu ribose atsaké UAB ,,Algoritmy sistemos®. Po kiekvieny
rinkimy VRK IS posistemiy iSeities koda ir visus rinkimy duomenis rangovas suraSydavo i
kompaktinius diskus ir perduodavo VRK. Pasibaigus sutar¢iai’ buvo skelbtas vieSasis konkursas, kurj
laiméjo jungtinés veiklos pagrindu veikianti imoniy grupé€, kuriy kievienos ISVS sertifikuota pagal
standarta ISO 27001. Galimas atvejis, kad kita karta konkursa laimés kita jmoné, ne ankstesnis
paslaugy teikéjas, ir VRK IS bei rinkimy duomenis teks atstatyti i§ VRK turimy atsarginiy kopiju.

VRK atsakingy darbuotojy teigimu, VRK (neturi reikiamy iStekliy ivykus incidentui, praradus
rangova atkurti IS pas save) nebandé atstatyti VRK IS posistemiy i§ turimy laikmeny. Prie$
kiekvienus rinkimus sistemy funkcionavimas testuojamas.

Rizika
VRK niekada nebandé atstatyti IS i$ turimy laikmeny ir nevertino kritiniy iStekliy,
reikalingy ivykus incidentui atkurti VRK IS, todél, ivykus incidentui, gali biiti

laiku neatstatyta IS ir laiku nesuteiktos paslaugos.

1.3.3. Asmens duomeny tvarkymas
CobIT apibréziama, kad norint efektyviai tvarkyti duomenis, reikia nustatyti duomeny tvarkymo
reikalavimus. Duomeny tvarkymo procesa sudaro procediiros, skirtos sukurti laikmeny bibliotekas,
daryti atsargines kopijas ir vykdyti duomeny atkiirima ir tinkama laikmeny naikinima. Efektyvus duo-
meny tvarkymas padeda uztikrinti duomeny kokybe, atlikima laiku, priecinamuma ir konfidencialuma.

Ataskaitos 1.1.2. skyriuje minéta, kad VRK duomenys nesuklasifikuoti, nepaskirti duomeny
valdytojai, o 1.1.4. skyriuje aprasyti audito metu nustatyti duomeny saugos reglamentavimo
trukumai.

Rinkimuy organizavimui ir vykdymui VRK naudoja LR pilieiy asmens duomenis ir ypatingos
svarbos asmens duomenis®® (Zr. 4 pav.). Be to, rinkimy metu asmens duomenis apdoroja ne tik VRK
darbuotojai, bet ir laikini, samdomi rinkimy laikotarpiui, darbuotojai, ir paslaugas pagal sutartis
teikiancios privacios imonés.

4 pavyzdys

Rinkéjy sarasams sudaryti naudojami Sie duomenys: asmens kodas, vardas, pavardé, nuolatinés gyvena-
mosios vietos adresas ir adreso jraSymo | Gyventojy registra pagrindas, gimimo data, asmens pilietybg
patvirtinan¢io dokumento (paso arba asmens tapatybés kortelés) serija, numeris, rinkéjo pazZymeéjimo
numeris, darbingumo biiklé (nedarbingumas, laikinas nedarbingumas, neigalumas), kitos Europos Sajungos
valstybés narés pilietybe patvirtinancio asmens dokumento numeris (tik rinkimuose i Europos Parlamenta),
dokumento, patvirtinancio kitos Europos Sajungos valstybés narés pilieCio pragyventa Lietuvos Respublikoje
laika, duomenys (tik rinkimuose i Europos Parlamentg), ankstesné asmens gyvenamoji vieta kitoje Europos

75 Vyriausiosios rinkimy komisijos ir UAB ,,Algoritmy sistemos® Viesojo pirkimo 2006-07-21 sutartis Nr. 06/025 S-1-3.
*® Ypatingi asmens duomenys — duomenys, susije su fizinio asmens rasine ar etnine kilme, politiniais, religiniais, filosofiniais ar
kitais isitikinimais, naryste profesinése sajungose, sveikata, lytiniu gyvenimu, taip pat informacija apie asmens teistuma.
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Sajungos valstybéje nar¢je ar kilmés valstybéje naréje (tik rinkimuose i Europos Parlamenta), dokumento,
leidziancio nuolat gyventi Lietuvos Respublikoje, numeris (tik savivaldybiy taryby rinkimuose ir rinkimuose
1 Europos Parlamenta), duomenys apie tai, ar nebalsavo kitoje nei kilmés valstybéje (rinkimy i Europos
Parlamenta metu), rinkimy apylinké, specialusis pasStas, Lietuvos Respublikos diplomatiné atstovybeg,
konsuliné istaiga, laivas, sveikatos prieziliros, socialinés riipybos ir globos istaiga, karinis vienetas, bausmés
vykdymo istaiga (jei rinkéjas vienoje ju balsavo), duomenys apie tai, ar rinkéjas turi teisg¢ balsuoti namuose,
ar balsavo namuose, ar teismo isiteis¢jusiu nuosprendziu (sprendimu) pripazintas neveiksniu®’.

LR vidaus reikaly ministro isakymess nustatyta, kad informaciné sistema, kurioje tvarkomi
ypatingi asmens duomenys, priskiriama antrajai i§ keturiy (pirmoji — aukiCiausia) kategorijai’’.
Antrosios kategorijos sistemos techniniai saugos reikalavimai isdéstyti VRM jsakyme® (Zr. 5 pav.). Sis
teisés aktas VRK yra tik rekomendacinio pobtdZzio, VRK juo nesivadovauja. Auditoriy nuomone,
Asmens duomeny tvarkymo taisyklése nurodytos duomeny tvarkymo organizacinés ir techninés
priemonés yra nepakankamos ir neatitinka nei VRM, nei CobIT rekomendaciju.

5 pavyzdys

Elektroninés informacijos techniniai saugos reikalavimai:

1. atitikties vertinimas turi biiti atliekamas ne reciau kaip karta per metus, jei teisés aktuose nenustatyta kitaip;

2. institucija turi iSsiaiskinti, kiek ji ilgiausiai gali tgsti savo funkcijy jgyvendinima neveikiant informacinei
sistemai ar jos daliai; institucijos informacinés sistemos veiklos tgstinumo valdymo planas turi uztikrinti
informacinés sistemos veiklos atktirima per $i laikotarpi; turi biiti parengtas veiksmy planas, uZztikrinantis
informacinés sistemos veiklos atnaujinima ketvirtosios kategorijos informacinéms sistemoms per 16 val.,
treciosios kategorijos informacinéms sistemoms— per 8 wval., antrosios kategorijos informacinéms
sistemoms — per 1 val., pirmosios kategorijos informacinéms sistemoms — per 15 min.;

3. informaciné sistema turi turéti jvestos elektroninés informacijos tikslumo, uzbaigtumo ir patikimumo
tikrinimo priemones;

4. kopijy darymas turi buti fiksuojamas zurnale;

5. periodiskai turi buiti atliekami elektroninés informacijos atkiirimo i§ kopijy bandymai.

Rizika
Atliekant asmens duomeny tvarkymo veiksmus, bet nesivadovaujant gerosiomis
praktikomis ir standartais, Vyriausybés nutarimais ir Vidaus reikaly ministerijos
isakymais (Sie teisés aktai VRK yra rekomendacinio pobudzio),
A reglamentuojanciais informacijos sauga, neturint saugumo politikos ir iteisinty
informaciniy sistemy, kyla rizika, kad duomenys gali biiti sugadinti, pavieSinti ar

kitaip neteisétai panaudoti.

7 Asmens duomeny tvarkymo Lietuvos Respublikos vyriausiojoje rinkimy komisijoje taisyklés, patvirtintos 2007-06-29
Vyriausiosios rinkimy komisijos sprendimu Nr. 272 ,, D¢l asmens duomeny tvarkymo taisykliy.

8 Lietuvos Respublikos vidaus reikaly ministro 2007-07-11 {sakymas Nr. 1V-247 , D¢l valstybés institucijy ir istaigy informaciniy sistemy
klasifikavimo pagal jose tvarkoma elektroning informacija gairiy patvirtinimo* (2008-11-06 aktuali redakcija, {sigaliojo 2008-11-07).

%9 32. Antros kategorijos informaciné sistema — informaciné sistema, kuri atitinka bent viena i§ iy kriteriju: <...> 3.2.3. joje
tvarkomi ypatingi asmens duomenys, i$skyrus duomenis, susijusius su asmens sveikata.

8 Lietuvos Respublikos vidaus reikaly ministro 2008-10-27 jsakymu Nr. 1V-384, patvirtinti Valstybés instituciju ir istaigy
informaciniy sistemy elektroninés informacijos techniniai saugos reikalavimai.
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VRK, tvarkydama asmens duomenis, vadovaujasi Asmens duomeny teisinés apsaugos

istatymu®' ir yra pasitvirtinusi tris tvarkas:

= Asmens duomeny tvarkymo taisykles, kurios nustato asmens duomeny tvarkymo
organizacines ir technines priemones;

* Duomeny teikimo ir jy ivedimo | Vyriausiosios rinkimy komisijos informacing sistema
tvarkos apraéac62 , kuris nustato savivaldybiy ir apylinkiy rinkimy komisijy turimy duomeny
apie balsavusiyjy rinkéjy aktyvumo, balsy skaic¢iavimo duomeny teikimo tvarka;

= Kandidaty, pretendenty i kandidatus ir rinkéjy sarasy duomeny elektroniniy kopiju perda-
vimo kompiuterinése laikmenose tvarkos aprasa®, kuris reglamentuoja rinkéjy, kandidaty,
pretendenty i kandidatus saraSuy duomeny elektroniniy kopijy parengima ir teikima.

Auditoriai nustaté, kad 2008 m. vasario 1 d., pasikeitus Asmens duomeny teisinés apsaugos
istatymui, Asmens duomeny tvarkymo taisyklés VRK nebuvo atnaujintos. Palyginus sprendime dél
taisykliy patvirtinimo ir tose taisyklése pateiktas nuorodas i pasikeitusi istatyma, rasta neatitikimy.
Nustatyta, kad sprendime ir minétose taisyklése nurodyti istatymo 18, 19, 20, 21 straipsniai ir 24
straipsnio 1 dalis neatitinka minéto istatymo naujos redakcijos. Taip pat nustatyta, kad Asmens
duomeny tvarkymo taisyklése nenurodyta, kas atsako uz tvarkos atnaujinima ir kas kiek laiko ji
turéty biiti perzitirima ir kei¢iama.

Rizika

Neatnaujinant Asmens duomeny tvarkymo taisykliy, nustatytos priemonés ir
reikalavimai sensta ir neatitinka esamos situacijos, todél kyla rizika, kad nebus

uztikrinama pakankama asmens duomeny tvarkymo kontroleé.

Pazanga: 2009 m. gruodzio 23 d. VRK sprendimu® Asmens duomeny tvarkymo taisyklés —

atnaujintos.
Duomeny teikimo ir ju ivedimo i Vyriausiosios rinkimy komisijos informacing sistema
tvarkos apraéas65 nustato savivaldybiy ir apylinkiy rinkimy komisijy turimy duomeny apie

balsavusiyjy rinkéjy aktyvuma, balsy skai¢iavimo duomenis teikimo tvarka. Pastebétina, kad $i

1 Asmens duomeny teisinés apsaugos istatymas (1996-06-11 Nr. I-1374, 2008-02-23 aktuali redakcija, isigaliojo 2009-01-01), 33
straipsnis.

62 Vyriausiosios rinkimy komisijos pirmininko 2009-05-07 sprendimas Nr. 150 ,,Dél duomeny teikimo ir juy jvedimo | Vyriausiosios
rinkimy komisijos informacing sistema tvarkos apraso®.

83 Vyriausiosios rinkimy komisijos pirmininko 2009-08-12 jsakymas Nr. [1-20 ,,Dél kandidaty, pretendenty i kandidatus ir rinkéjy
sarasy duomeny elektroniniy kopijy perdavimo kompiuterinése laikmenose tvarkos apraso®.

6% Lietuvos Respublikos vyriausiosios rinkimy komisijos 2009-12-23 sprendimas Nr. 315 ,,Dél Asmens duomeny tvarkymo taisykliy
patvirtinty Lietuvos Respublikos vyriausiosios rinkimy komisijos 2007 m. birzelio 29 d. sprendimu Nr. 272, 35 punkto pakeitimo®.

% Vyriausios rinkimy komisijos pirmininko 2009-05-07 sprendimas Nr. 150 ,,Dél duomeny teikimo ir ju {vedimo { Vyriausiosios
rinkimy komisijos informacing sistema tvarkos paraso patvirtinimo®.
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tvarka patvirtinta audituojamu laikotarpiu. Tvarkos 4 punkte®® paminéta, kad duomenys turi buti

nedelsiant jvesti { VRK IS, tac¢iau VRK IS nereglamentuota jokiuose patvirtintuose dokumentuose.
Rizika

Neapibrézus vidiniuose (lokaliniuose) teisés aktuose VRK IS ar jos neiteisinus

| kaip valstybes IS, gali ivykti nesusipratimy dél vartotoju suvokimo kas yra VRK

IS, o tai didina klaidy tikimybg.

VRK, prie§ atlikdama naujus asmens duomeny tvarkymo veiksmus arba perduodama teises
rangovui tvarkyti asmens duomenis vadovaujasi Asmens duomeny teisinés apsaugos istatymu ir
pries kiekvienus rinkimus teikia VDAI pranesimus dél iSankstiniy patikry. Paskutinés audituojamu
laikotarpiu siystos iSankstinés patikros, derintos Siy mety kovo ménesi dé¢l Europos parlamento
rinkimy, Respublikos Prezidento rinkimy organizavimo ir rinkéjy sarasy sudarymo, dél Europos
Parlamento rinkimy ir Respublikos Prezidento rinkimy organizavimo ir kandidaty atitikties jstatymu
reikalavimams patikrinimo®’. Minétus prane$imus dél iSamkstiniy patikry VRK pateiké
vadovaudamasi ankstesnés redakcijos taisyklemis®, nors tuo metu jau galiojo jau galiojo nauja
taisykliy redakcija®. Tagiau VDAI nustaté’’, kad VRK turi tinkamas priemones asmens duomenims
tvarkyti, t.y. teisétai ir nepazeidziant Asmens duomeny teisinés apsaugos istatyme nustatyty asmens
duomeny tvarkymo reikalavimy, duomenu subjekty teisiy, turi tinkamas organizacines ir technines
duomeny saugumo priemones. Siuo sprendimu suteiktas leidimas atlikti ypatingy asmens duomeny
tvarkymo veiksmus.

Pastebéjimas

VDAI neuztikrina Asmens duomeny teisinés apsaugos statymo 33 straipsnio priezitros ir kontrolés, nes VDAI
suteiké VRK leidimg atlikti ypatingy asmens duomeny tvarkymo veiksmus, nors VRK pranesimus dél
iSankstiniy patikry pateiké uzpildziusi ankstesnés redakcijos forma. Apie tai bus rastu informuojama VDALI.

Prane§imuose dé¢l iSankstiniy patikry’' apie ypatingy asmens duomeny (neveiksnumas,
nejgalumas, laikinas nedarbingumas ir teistumas) tvarkyma automatiniu biidu 11 punkte (Duomeny
apsaugos priemoniy aprase) VRK pazyméjo tokias priemones: nustatyta vartotojy prisijungimo
tvarka, patvirtinta atsarginiy kopijy saugojimo tvarka ir parengtas veiklos atkiirimo planas.

Ataskaitos 1.3.2 skyrelyje buvo paminéta, kad VRK neturi parengto ir patvirtinto veiklos

atkiirimo plano ir kopiju saugojimo tvarkos.

6 4. Telekomunikacinémis priemonémis balsavusiujy rinkéjy aktyvumo, apylinkiy balsy skai¢iavimo protokoly duomenys turi biiti
gauti i§ visy apylinkiy rinkimy komisijy ir perduoti i Vyriausiosios rinkimy komisijos informacing sistema nedelsiant.

%7 Vyriausiosios rinkimy komisijos 2009-03-16 rastas Nr. 2-133(1.5) ,,Dél isankstinés patikros®.

68 Valstybinés duomeny apsaugos inspekcijos direktoriaus 2006-02-02 jsakymas Nr. 1T-6 “Dél iSankstinés patikros atlikimo
taisykliy patvirtinimo”.

5 Valstybinés duomeny apsaugos inspekcijos direktoriaus 2009-01-16 isakymas Nr. 1T-4 (1.12) “Dél Valstybinés duomeny
apsaugos inspekcijos direktoriaus 2006 m. vasario 2d. isakymo Nr. 1T-6 “Dél iSankstinés patikros atlikimo taisykliy patvirtinimo”
pakeitimo”.

% Valstybinés duomeny apsaugos inspekcijos 2009-03-17 sprendimas Nr. 2R-606(2.6) ,,Dél leidimy i§davimo*.

"I Vyriausiosios rinkimy komisijos 2009-03-16 rastas Nr. 2-133(1.5) ,,Dél isankstinés patikros®.
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VRK atsakingy darbuotoju teigimu, kiekvieniems rinkimams vartotoju registravimo tvarka

nustatoma atskirai. Auditoriy nuomone, vartotojy prisijungima reglamentuojantys dokumentai’”
nepakankami norint uztikrinti duomeny sauga. Nuo 2000 m. VRK atlieka asmens duomeny
tvarkymo veiksmus, tafiau néra pasitvirtinusi bendros vartotojuy prisijungimo tvarkos. Nurodyti
dokumentai néra tvarkos, tai vartotoju registravimo formos.
Rizika
Neturint patvirtintos vartotojy prisijungimo tvarkos, kyla rizika, kad duomenys,
del ne visiSkai reglamentuotos prieigos gali biiti sugadinti, pavieSinti ar kitaip

neteisétai panaudoti.

1.4.  Monitoringas ir vertinimas

Paskutiné — ketvirtoji CobIT monitoringo ir vertinimo (ME) grupé rekomenduoja, kad
nuolat turi biiti vertinami visi IS procesai ir ju atitiktis vidaus kontrolés reikalavimams. Vertinimas
turety apimti efektyvumo valdyma, vidaus kontrolés sistemos stebéjima, atitiktj teisinio reguliavimo

ir valdymo reikalavimams.

1.4.1. Atitiktis iSoriniams reikalavimams

CobIT rekomenduoja’”, kad visi IS procesai ir jy atitiktis vidaus kontrolés reikalavimams
turi biti vertinami nuolat. Vertinimas turéty apimti efektyvumo valdyma, vidaus kontrolés sistemos
steb¢jima, atitikt] teisinio reguliavimo ir valdymo reikalavimams.

VRK nesivadovauja standartais ar gerosiomis praktikomis. Visa subjekto IS politika ir
procediiros vykdomos jvertinant galiojanciu teisés akty, susijusiy su valstybés informacinémis
sistemomis, reikalavimus. Atsizvelgiant | tai, kad VRK néra Vyriausybés istaiga, istaiga prie
ministerijos ar kita Lietuvos Respublikos Vyriausybei atskaitinga valstybés institucija ar istaiga, —
dauguma minéty teisés akty VRK yra tik rekomendacinio pobtidzio.

Auditoriai vertinimui atrinko toliau iSvardytus teisés aktus, kuriais VRK privalo vadovautis
ir sekti juy pakeitimus:

1. Lietuvos Respublikos Asmens duomeny teisinés apsaugos istatymas (1996-06-11 Nr. I-
1374, 2008-02-23 aktuali redakcija, isigaliojo 2009-01-01);

2 Vartotoju registravimo tvarka nustatoma kiekvieniems rinkimams atskirai. Tvarka nustatyta Sioms vartotojy grupéms: Rinkéjy
sarasy informacinés sistemos vartotojai (RSIS), LitVote I ir II dalies, skirtos rinkimy duomeny organizuojant rinkimus ir rinkimy
dienos duomeny tvarkymui, vartotojai; LitVote III dalies, skirtos politiniy kampanijy finansavimo duomeny tvarkymui, vartotojai.
Pateikiame Vyriausiosios rinkimy komisijos sprendimus dél vartotojy registravimo 2009 m. Lietuvos Respublikos Prezidento
rinkimuose ir rinkimuose i Europos Parlamenta: ,,Dél igaliojimy suteikimo savivaldybiy rinkimy komisijy pirmininkams ir
dokumenty formy patvirtinimo*, 2009-03-10 Nr. 57; ,,D¢l vartotojy registravimo formy patvirtinimo*, 2009-03-04 Nr. 49.

3 CobIT 4.1, 13—14 psl.
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2. Valstybinés duomenuy apsaugos inspekcijos direktoriaus 2006-02-02 isakymas Nr. 1T-6 ,,Dél

1Sankstinés patikros atlikimo taisykliy patvirtinimo* (2009-01-29 aktuali redakcija, isigaliojo 2009-01-30);

3. Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008-11-12 jsakymas Nr. 1T-
71(1.12) ,,D¢l bendryju reikalavimy organizacinéms ir techninéms duomeny saugumo priemonéms
patvirtinimo** (aktuali redakcija, isigaliojo 2009-01-01).;

4. Lietuvos Respublikos Vyriausybés 2003-04-18 nutarimas Nr. 480 ,,Dél bendryjy reikalavimy
valstybés ir savivaldybiy institucijy ir istaigy interneto svetainéms apraSo patvirtinimo* (2009-04-30
aktuali redakcija, {sigaliojo 2009-06-15).

VRK Kompiuteriniy technologijy skyriuje nuo 2006 m. jsteigta pareigybé’®, nustatant, kad
valstybés tarnautojas atsako uz teisés akty studijavima, analizavima ir pasiiilymy teikima skyriaus
vadovui. Nepaisant to, Valstybiniai auditoriai, vertindami, ar VRK informaciniy sistemy valdymas
atitinka Lietuvos Respublikos teisés akty reikalavimus, nustaté neatitikéiy asmens duomeny tvarkymo
srityje ir bendriesiems reikalavimams interneto svetainéms. Neatitiktys teisés akty reikalavimams,
18skyrus tuos, kurie jau buvo paminéti ankstesniuose ataskaitos skyriuose, iSsamiau pateiktos 2 priede.

ISvada

VRK nustatyta vidaus kontrolés proceso tritkumy, nes turédama nedidelg privalomy
teisés akty baze ir nuo 2006 m. patvirtinta pareigybe, atsakinga uz teisinés bazés analizg,
neatliko priimty lokaliniy norminiy teisés akty (ju pakeitimy) atitikties naujai
atsiradusiems teisés aktams vertinimo, taip pat neatliko lokaliniy norminiy teisés akty

bitiny pakeitimy.

™ Vyriausiosios rinkimuy komisijos pirmininko 2006-12-07 jsakymas Nr. [1-11 ,,Dél VRK sekretoriato kompiuteriniy technologiju
skyriaus vyriausiojo specialisto pareigybés apraSymo patvirtinimo®.
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2. Vyriausiosios rinkimy komisijos informacinés

sistemos taikymo kontrolés vertinimas

VRK IS sudaro trys pagrindinés dalys: rinkimy organizavimo, partijy finansavimo kontrolés ir
Gyventojy registro tarnybos sukurta rinkéju sarasy sudarymo programiné iranga (RSIS).

VRK IS tikslai:

= teikti ir sudaryti salygas gauti oficialia informacija apie rinkimy eiga, vykstancius ir

tvykusius rinkimus ir referendumus;

= kaupti ir vieSinti rinkimy duomenis organizuojant rinkimus ir referendumus;

= kaupti ir apdoroti rinkimy rezultatus, teikti juos visuomenei on-line rezimu,

= kaupti ir apdoroti politiniy partijy ir politiniy kampanijy finansavimo informacija;

= sudaryti ir tikslinti rinkéjy saraSus, rinkimy apylinkiy ribas;

= teikti visuomenei viesasias paslaugas.

Pastebétina, kad audituojamu laikotarpiu VRK IS struktiira ir tikslai nebuvo apibrézti jokiame
VRK vadovybés patvirtintame dokumente.

VRK IS naudotojai yra VRK darbuotojai ir rinkimy komisijy nariai.

Audituojamu laikotarpiu VRK IS kiirimo, administravimo ir palaikymo paslaugas pagal
sutartis (zr. 3 prieda) teiké UAB ,,Algoritmy sistemos® ir GRT. Tos pacios imonés pareng¢ ir
atitinkamy VRK IS daliy dokumentus (IS specifikacija, vartotojy ir administratoriy vadovus), taciau
VRK vadovybé ju nepatvirtino. Be to, ataskaitos 1.4. skyriuje raSyta, kad nepatvirtinti VRK IS
nuostatai ir Duomeny saugos nuostatai.

Rizika
Nesant patvirtinty VRK IS dokumenty, gali biiti neefektyviai jgyvendinami VRK
IS tikslai, nebus aiSkios sistemos administratoriy ir naudotojy atsakomybes, o joje

esantys duomenys gali biiti sugadinti, paviesinti ar kitaip neteisétai panaudoti.

Audito metu VRK IS taikomumo kontrolé analizuota Siais aspektais:
= autorizacijos;

= atlikty veiksmy atsekamumo;

= klaidy fiksavimo ir taisymo;

= duomeny Saltiniy;

= duomeny jvedimo ir iSvedimo.

Neatitik¢iy nustatyta Siose srityse:
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Atlikty veiksmy atsekamumas

VRK atsakingy darbuotojy teigimu, VRK IS fiksuojamas kiekvienas duomeny pasikeitimas,
iSsaugant duomeny pasikeitimo istorija (angl. log failai) ir fiksuojant vartotoja, kuris pakeite
duomenis. Pagal sutartj tai jgyvendina UAB ,,Algoritmy sistemos“’>. VRK néra paskirto atsakingo

darbuotojo, kuris turéty galimybg stebéti ir analizuoti veiksmy atsekamumo informacija.

Nepakankama, kad veiksmy atsekamumo informacija kaupia tik rangovas, nes, jvykus

incidentui dél jo kaltés, VRK gali to nesuzinoti.

Klaidy fiksavimas ir taisymas

Apie sistemines klaidas VRK IS sudaro automatinius prane$imus™. Be to, VRK IS
formuojamos ataskaitos apie klaidingai uzpildytus balsy skaiciavimo protokolus, dvigubas pareigas,
klaidingus asmens ar jmonés kodus ir kt. Klaidos taisomos remiantis sistemy prieZitiros sutartimi’’.
Vykdytojas taiso klaidas remdamasis standartinémis sistemy kiirimo metodikomis, kurios atitinka
ISO 9001:2009 standartus (zr. 6 pav.).

6 pavyzdys

Ivyke programinés jrangos, duomeny perdavimo ryS$io, centrinés duomeny bazés gedimai bus Salinami

nedelsiant. VRK bus informuojama apie gedimus iskart juos aptikus, apie gedimy priezastis, kada
. T 78

numatoma juos pasalinti ir pan.

Vyriausiosios rinkimuy komisijos informacinés sistemos duomenu saugos nuostaty projekte
numatyta, kad naudotojai, pastebé¢j¢ saugumo politikos pazeidimuy, nusikalstamos veiklos pozymiu,
neveikian¢ias arba netinkamai veikiancias informacijos saugos uztikrinimo priemones, privalo
nedelsdami apie tai pranesti saugos jgaliotiniui.

Audito metu VRK nebuvo parengusi ir patvirtinusi tvarky ar procediry, kaip turi buti
reaguojama { VRK IS klaidas, atsiradusias tiek dél sistemos kiréjy, tiek ir dél vartotoju
kaltés. Klaidos ir incidentai neregistruojami Zurnaluose ir neatliekama juy analizé, kad

ateityje buty galima jy iSvengti.

Duomeny jvedimas
Audito metu analizuota, kaip suvedami rinkimy rezultatai rinkimy diena.
Vadovaujantis VRK sprendimu, rinkimy duomenims ivesti i Vyriausiosios rinkimy komisijos

informacing sistema naudojama speciali programiné jranga (RDAgent). Ji naudojama savivaldybiy

™ Viegojo pirkimo 2006-07-21 sutarties Nr. 06/025 3 priedas, 2.8 punktas: ,.atlickamas vartotoju uzklausy registravimas®; ir 2.9
punktas: ,,realizuota vartotojy atlikty darby audito funkcija pagal tai, kokias uzklausas atliko vartotojas ir kokius gavo rezultatus®.

'8 Ten pat, 2.12 punktas: ,,Programiné jranga uZtikrina duomeny loginius tarpusavio rysius. Jei jie paZeidZiami, tuomet generuojamas
pranesimas‘; ir 2.13 punktas: ,,Uztikrinama duomeny ivedimo, koregavimo bei kokybés kontrolé*.

" Vyriausiosios rinkimy komisijos ir UAB ,,Algoritmy sistemos* Viegojo pirkimo 2006-07-21 sutartis Nr. 06/025.

78 Ten pat, 2.23 punktas.
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rinkimy komisijose ivesti i§ apylinkiy rinkimy komisijy telefonu gautus duomenis, i$ apylinkiy

rinkimy komisijuy pristatyty balsy skai¢iavimo protokoly duomenis, atspausdinti { informacing
sistemg ivestus duomenis, elektroninémis ryS$io priemonémis perduoti duomenis | Vyriausiosios
rinkimy komisijos informacinés sistemos centring duomenuy baz¢, gauti praneSimus apie
protokoluose aptiktas logines (aritmetines) klaidas, susumuoti rinkimuy apylinkiy balsy skai¢iavimo
protokoly duomenis, juos atspausdinti, tikrinti rinkimy rezultaty ivedimo teisingumq79.

Auditoriai pastebéjo, kad ne visi protokolai pasiraSomi taip, kaip nustatyta tvarkoje (Zr. 7 pav.).

7 pavyzdys

1. Lietuvos Respublikos Prezidento 2009 m. geguzés 17 d. rinkimy Kauno miesto savivaldybés rinkimy
komisijos Nr. 15 Lampédziy rinkimy apylinkés Nr. 23 balsy skaiCiavimo protokolas nepasiraSytas
apylinkés rinkimy komisijos informatiko.

2. Lietuvos Respublikos Prezidento 2009 m. geguzés 17 d. rinkimy Kauno miesto savivaldybés rinkimy
komisijos Nr. 15 Kaniuky rinkimy apylinkés Nr. 24 balsy skaiCiavimo protokolas nepasiraSytas
apylinkés rinkimy komisijos informatiko.

3. 2009 m. birzelio 7 d. rinkimy i Europos Parlamenta Pakruojo rajono savivaldybés rinkimy komisijos
Nr. 30 Rozalimo rinkimy apylinkés Nr. 32 balsy skaiciavimo protokolo II dalies skyriai Nr. 1-15 — néra
né vieno paraso.

4. 2009 m. birzelio 7 d. rinkimy | Europos Parlamenta Zarasy rajono savivaldybés rinkimy komisijos
Nr. 60 balsy skai¢iavimo protokolai nuo 1 iki 15 skyriaus — néra né vieno paraso.

Neatliekant grieztos duomeny ivedimo i informacing sistema kontrolés, yra rizika, kad
Vyriausiosios rinkimy komisijos internetinéje svetainéje iSankstiniy balsavimo rezultaty
skelbimo metu bus publikuojami balsy skaic¢iavimo protokoly duomenys neatitinkantys

pirminiy dokumenty — balsy skai¢iavimo protokoly.

7 Vyriausiosios rinkiny komisijos pirmininko 2009-05-07 sprendimas Nr. 150, 6 punktas.
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INFORMACINIU SISTEMU BRANDA

Informaciniy sistemy audito metodinése rekomendacijose® siiloma pagal Gebos brandos

modeli (angl. Capability Maturity Model — CMM) ivertinti IS vidaus kontrolg. IS brandos vertinimo
kriterijai pateikti 2 priede.

Atsizvelgiant | Sioje ataskaitoje pateiktus faktus, VRK IS vidaus kontrolés branda
apibréziama kaip pirminis (4d Hoc) procesas (zr. 2 prieda). VRK IS vidaus kontrolés branda
grafiSkai pateikta 1 paveiksle.

1 pav. Vyriausiosios rinkimy komisijos IS vidaus kontrolés brandos lygis

e |

GEBOS BRANDOS MODELIS (angl. - CMM )

i I
i i
i i
i i
| i
| @ | b | @ | @ | cvm :
i Optimalus procesas (5) ® ® ® ® @ I
! Lengyalvaldomas ir vertinamas procesas (4) o4 =< =< o4 & I
! Apibreftas procesas(3) *® ® *® ® o !
! Pasikatojantis, bet intuityvus procesas(2) ! * ! b £ !
! Pirminis / &d Hoc procesas (1) o o o o @ :
i Neegzistuojantis procesas (0 of of of of (] i
i H|- neatitinka kriterijy :
| ., - nevisi Ekai atitinka kriterijy [a) - problemos pripaZinimas ir informavimas apiejg; i
i of |- =titinka kritarijy (b} - politika; i
I <|- nepasiektas tam tikras Gebos brandos lyzis [c) - susije procesai ir mokymas, skirti polit k=i jgyvendinti; |
! /|- nevisiEkai pasietas mmtikras Gebos brandos lygis [d] - politikos efektywumo ir susi jusiy procesy verti ni mas !
i _ pasiektas tam ti kras Gebos brandos lygis ir tobul inimas, remiantis Siuo pagrindu. i

o n N N N R W R R RN N RN W N W N N W R N N N N W N N NN N N W N N NN N R R N NN W R N N RN N R R N w0l

Norint pasiekti aukStesnj brandos lygi, VRK turéty biti jvertinta IS rizika, parengta ir
patvirtinta IS politika, dokumentuotos vykdomos procediiros, vykdomi nuolatiniai IS naudotoju
mokymai ir supazindinimas su imonés atitinkamais reglamentuojanciais dokumentais, uztikrinama

vykdomy procesy stebésena.

% Lietuvos Respublikos valstybés kontrolieriaus 2008-10-09 jsakymu Nr. V-217 (pakeistas Lictuvos Respublikos valstybés
kontrolieriaus isakymais: 2009-07-21 Nr. V-131 ir 2009-07-30 Nr. V-141) patvirtintos Informaciniy sistemy audito metodinés
rekomendacijos.
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ISVADOS IR REKOMENDACIJOS

Apibendrintos iSvados

Dél Vyriausiosios rinkimy komisijos informaciniy sistemy bendrosios kontrolés

1. Informaciniy sistemy vidaus kontrolés branda apibréziama kaip pirminis (Ad Hoc)
procesas, nes: nereglamentuotas ir nebuvo atliktas informaciniy sistemy rizikos vertinimas
(1.1.3. poskyris, 13 psl.); nepatvirtinus informacinés sistemos valdymo politikos dokumenty
(nuostaty ir duomeny saugos nuostaty) ir neiteisinus Vyriausiosios rinkimy komisijos informacinés
sistemos, informaciniy sistemy valdymo sistema — nevientisa ir neisbaigta (1.1.4. poskyris, 14 psl.);
atlieckama nepakankama iSorés reglamentavimo stebésena (1.4.1. poskyris, 27 psl.).

2. Nereglamentuotas informaciniy sistemy strateginio planavimo procesas, neparengtas
informaciniy sistemy vystymo strateginis planas, nepakankama kontrolé¢ sudarant ir vykdant
trumpalaikius (metinius) planus, todél gali biiti nenumatomi ateities poreikiai, per vélai priimami
sprendimai dél investiciju 1 informacines technologijas, nepritraukiami nauji finansavimo S$altiniai.
(1.1.1. poskyris, 9 psl.).

3. Vyriausiosios rinkimy komisijos informaciniy sistemy valdymo organizaciné struktiira
neiSbaigta, nes nepakankamai apibréztos saugos igaliotinio funkcijos ir atsakomybg,
nesuklasifikuoti apdorojami duomenys ir nepriskirti duomeny valdytojai, o Vyriausiosios rinkimy
komisijos patvirtinto Informaciniy sistemy valdymo komiteto struktiira neatitinka gerosios
praktikos rekomenduojamos sudéties (1.1.2. poskyris, 11 psl.).

4. Balsavimo internetu projekto igyvendinimas rizikingas , nes nepaskirtas biisimos balsavimo
internetu informacinés sistemos valdytojas, nenustatytas kainos ir naudos
santykis (1.2.1. poskyris, 15 pslL.).

5. Dauguma rinkimy organizavimui ir igyvendinimui reikalingy paslaugy Vyriausioji
rinkimy komisija vieSojo konkurso biidu isigyja pries kiekvienus rinkimus ar referendumus. Dél to
yra rizika, kad, uzsitgsus pirkimo procediiroms ar neivykus pirkimui, gali sutrikti rinkimy
organizavimo ir igyvendinimo procesas (1.2.2. poskyris, 19 psl.).

6. Vyriausiosios rinkimy komisijos informaciniy sistemy veiklos tgstinumo, asmens
duomeny valdymo ir treCiyju Saliy teikiamy paslauguy uztikrinimo procesai turi trikumuy, nes
audituojamu laikotarpiu Vyriausioji rinkimy komisija neturéjo parengto ir patvirtinto informaciniy
sistemy veiklos tgstinumo valdymo plano, atsarginiy kopiju saugojimo tvarkos (1.3.2. poskyris,

22 psl.), nustatyta neatitik¢iy teisés aktams, todél nepakankama kontrolé atlickant asmens duomeny
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tvarkyma (1.3.3. poskyris, 23 psl.), néra dokumentuotos treciyju Saliu teikiamy paslaugy stebé¢jimo

ir kontrolés procediiros ir ne su visais paslaugy teikéjais sudarytos sutartys (1.3.1. poskyris, 21 psl.).

Dél Vyriausiosios rinkimy komisijos informacinés sistemos taikymo kontrolés

7. Nepatvirtinta Vyriausiosios rinkimy komisijos informacinés sistemos dokumentacija
(specifikacija, vartotojy ir administratoriy vadovai, vartotojy administravimo tvarka), dél to gali buti
neefektyviai jgyvendinami §ios sistemos tikslai, nebus aiskios atsakomybés, o sistemoje esantys
duomenys gali biiti sugadinti, pavieSinti ar kitaip neteisétai panaudoti (2. skyrius, 29 psl.);

8. Vyriausiosios rinkimy komisijos informaciné sistema turi trilkumuy, nes:

» informacinés sistemos veiksmy atsekamumo informacija kaupia tik rangovas, todél,
ivykus incidentui dél jo kaltés, Vyriausioji rinkimy komisija gali to
nesuzinoti (2. skyrius, 30 psl.);

» informacinés sistemos klaidos ir incidentai neregistruojami Zurnaluose ir neatlickama
ju analize, kad ateityje biity galima jy iSvengti (2. skyrius, 30 psl.);

» neatliekama griezta duomeny ivedimo i informacing sistema kontrol¢, todél yra rizika,
kad Vyriausiosios rinkimuy komisijos internetinéje svetainéje iSankstiniy balsavimo
rezultaty skelbimo metu bus publikuojami balsy skaiiavimo protokolu duomenys

neatinkantys pirminiy dokumenty — balsy skai¢iavimo protokolu. (2. skyrius, 31 psl.).

Rekomendacijos

Lietuvos Respublikos vyriausiajai rinkimy komisijai:

1. Siekiant auk$tesnés informaciniy sistemy vidaus kontrolés brandos, reglamentuoti ir
atlikti informaciniy sistemy rizikos vertinima, patvirtinti informacinés sistemos valdymo politikos
dokumentus (nuostatus ir duomeny saugos nuostatus), isteigti Vyriausiosios rinkimy komisijos
informacing sistema, kelti darbuotoju kompetencija informaciniy sistemy valdymo srityje, atlikti
iSorés reglamentavimo stebésena (1 iSvada).

2. Reglamentuoti informaciniy sistemy strateginio planavimo procesa ir sustiprinti metiniy
informaciniy sistemy pirkimy ir veiklos plany kontrolés priemones (2 iSvada).

3. Siekiant didinti informaciniy sistemy administravimo efektyvuma: paskirti visy
duomeny valdytojus (konkreCius asmenis), kurie buty atsakingi uz tinkama duomeny tvarkyma ir
atitinkamiems duomenims apdoroti skirtos informacinés sistemos ar jos posistemiy kiirima ir
administravima; atskirti saugos jgaliotinio ir informaciniy sistemuy administratoriaus pareigybeg ir
nustatyti ju funkcijas ir atsakomybes; patikslinti Informaciniy sistemy valdymo komiteto struktiira

ir reglamentuoti jo veikla (3 iSvada).

Lietuvos Respublikos valstybés kontrolé
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4. Lietuvos Respublikos Seimui patvirtinus jstatymus reglamentuojancius balsavima

internetu ir atnaujinus balsavimo internetu projekto igyvendinimo procesa, Vyriausiajai rinkimy
komisijai  vykdyti biisimos balsavimo internetui informacinés sistemos valdytojo
funkcijas (4 iSvada).

5. Tobulinti Vyriausiosios rinkimy komisijos informaciniy sistemuy veiklos testinumo,
asmens duomenu valdymo ir treciyju Saliy teikiamu paslaugu uztikrinimo procesa parengiant ir
patvirtinant informaciniy sistemy veiklos tgstinumo valdymo plana, atsarginiy kopiju saugojimo
tvarka, stiprinant asmens duomeny tvarkymo kontrolg vadovaujantis Lietuvos Respublikos teisés
akty reikalavimais, parengiant tre¢iyjy Saliy teikiamuy paslaugu stebéjimo ir kontrolés procediiras ir
sudaryti sutartis su visais paslauguy teikéjais (6 iSvada).

6. Siekiant sustiprinti Vyriausiosios rinkimy komisijos informaciné sistemos kontrolg,
patvirtinti specifikacija, parengti ir patvirtinti naudotojy ir administratoriy vadovus ir vartotojy
administravimo taisykles. Su patvirtintas dokumentais pasiraSytinai supazindinti informaciniy
sistemy vartotojus (7 iSvada).

7. Siekiant sustiprinti Vyriausiosios rinkimy komisijos informacinés sistemos taikymo
kontrolg: ivertinus rizikos veiksnius, apsvarstyti galimybg Vyriausiosios rinkimy komisijos
darbuotojams kaupti ir analizuoti informacinés sistemos atsekamumo duomenis tiesioginés sasajos
(angl. on-line) rezimu; nustatyti procediras, kaip turi biiti reaguojama i informacinés sistemos
klaidas, registruoti ivykusius incidentus ir atlikti ju analizg; sugrieztinti rinkimy ar referendumy

dienos duomeny jvedimo j informacing sistema kontrolg (8 isvada).

Informaciniy sistemy audito skyriaus vedéjas Irmantas Alelitinas

Vyriausioji valstybiné auditoré Viktorija Miro$ni¢enko
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PRIEDAI

Valstybinio audito ataskaitos
,Vyriausiosios rinkimy komisijos
Informacinés  sistemos  kontrolés
vertinimas® 1 priedas

Gebos brandos modelis

Siame priede apibiidinamas Gebos brandos modelis, taikomas informacinés sistemos

kontrolés tiksly brandos lygiui jvertinti.

Pateiktas kiekvieno tikslo ivertinimas yra Zemiausias atitinkamo tikslo jvertinimas pagal bet

kuri i§ toliau iSvardyty keturiy punkty (a—d). Vertinimo vidurkis neiSvedamas, nes sudétiniy

vertinimy vidurkiai neatspindi realios situacijos (1 lentele).

1 lentelé.

Gebos brandos vertinimo Kriterijai.

Kiekvienoje kategorijoje analizuojami Sie aspektai:

(a) Problemos (b) Politika (¢) Susij¢ procesai ir mokymas, (d) Politikos efektyvumo ir susijusiy
pripaZinimas ir skirti politikai jgyvendinti procesy vertinimas ir tobulinimas,
informavimas apie ja remiantis $iuo pagrindu
0. Neegzistuojantis procesas
Organizacija nepripa- | Siuo klausimu | Néra jokio atpazistamo proceso, | Neatlickamas joks vertinimas, susij¢s su Sia
zista esant sprgsting | néra jokios | susijusio su Sia problema. problema.
problema, todél apie tai | politikos.
nepateikia jokios
informacijos.
1. Pirminis (4d Hoc) procesas
Yra fakty, patvirtinan- | Egzistuoja Individualiu ~ arba  kiekvienu | Stebésena vykdoma reaguojant i incidenta,
¢y, kad organizacija | neiSsami politika. | konkreciu atveju taikomi ad hoc | dél kurio organizacija patiria tam tikra
pripazista  problemos | Ji netinkamai | metodai. Problema nenagrin¢jama | nuostoli.
egzistavimg ir butinu- [ dokumentuojama, | valdybos lygiu.
ma ja spresti, taciau | skelbiama  arba
apie tai per mazai | igyvendinama.
informuojama.
2. Pasikartojantis, bet intuityvus procesas

Apie problema | Egzistuoja ai$ki | Su problema susij¢ procesai | Vadovybé yra nustadiusi pagrindinius
(prireikus) atitinkamai | politika. formaliai yra nustatyti, aktyviai | vertinimus ir vertinimo metodus ir budus,
informuojama visa dalyvaujant ir prizilirint | ta¢iau pastarieji parengti nepakankamai.
organizacija. vadovybei, taCiau taikomi ne

visoje organizacijoje. Mokymas

neorganizuojamas, o

informavimas apie standartus ir

pareigas paliktas individualiy

darbuotojy nuozitirai.

3. ApibréZtas procesas

Visa organizacija | Organizacijoje Procediiros standartizuotos, | Susijusiy veiklos sri¢iy rodikliy registravimas
supranta, kad reikia | vykdoma tvirta ir | dokumentuotos ir dauguma ju | ir stebésena padeda tobulinti veikla. Beveik
reaguoti { problema, ir | aiski politika, | igyvendinamos visoje | visy susijusiy procesy stebésena vykdoma
tam pritaria. suderinta su kai | organizacijoje. Vadovybé yra | pagal tam tikrus (pirminius) dokumentus,

kuriomis kitomis
susijusiomis poli-
tikos kryptimis. I$

dalies  atsizvel-
giama | rizikos
valdyma.

informavusi apie standartizuotas
procediiras ir vykdo neformaly
mokyma. Nors procediiras galima

taciau mazai tikétina, kad vadovybé galéty
pastebéti bet koki nukrypima, kadangi tokios
priemonés paprastai taikomos individualiai.

ivertinti,  tadiau  jos néra | PriezasCiy analizé atlickama retai.
sudétingos ir formaliai atspindi
esama patirt].

4. Lengvai valdomas ir vertinamas procesas
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Kiekvienoje kategorijoje analizuojami Sie aspektai:

(a) Problemos
pripaZinimas ir
informavimas apie ja

(b) Politika

(c) Susije procesai ir mokymas,
skirti politikai jgyvendinti

(d) Politikos efektyvumo ir susijusiy
procesy vertinimas ir tobulinimas,
remiantis $iuo pagrindu

Visais atitinkamais
organizacijos  lygiais
problema  suprantama
tinkamai ir
reikalaujama imtis
priemoniy.

Vykdoma tvirta ir
aiski politika,
integruota su
kitomis susiju-
siomis  politikos
kryptimis.  Atsi-
zvelgiama i

Organizacija gerai pazista savo
klienta ir turi aiSkiai apibréztas
pareigas. Procesai aiskiai
suformuluoti, integruoti ir taikomi
visoje organizacijoje. Procesai
gerai pritaikomi ir palaikomi
organizuojant atitinkama moky-

Susijusiy procesy tobulinimas visy pirma yra
pagristas kiekybiniu supratimu, uztikrinant
galimybe stebéti ir vertinti, kaip laikomasi
procediiry bei susijusiy procesu dokumenty

reikalavimy. Vadovybé yra nustaciusi
leistinus nukrypimus, { kuriuos bitina
atsizvelgti, vykdant susijusius procesus.

rizikos valdyma. ma. Visi susijusiy procesy | Paaiskéjus, kad procesai yra neveiksmingi
dalyviai zino apie rizika ir | arba neefektyviis, dazniausiai, taciau ne
galimybes. visada, imamasi priemoniy. Kartais susij¢
procesai tobulinami, igyvendinant geriausia
vidaus  praktika. Vykdomas priezasCiy
analizés  standartizavimas.  Pradedamas

nuolatinis veiklos gerinimo procesas.

5. Optimalus procesas
Problemos ir  jos | Organizacija Susije procesai atnaujinti, | Stebésena, savgs vertinimas ir informavimas
sprendimo budy | vykdo tvirta ir | atsizvelgiant i geriausig iSoring | apie problema (prireikus) vykdomi visos
vertinimas pazangus ir | aiSkia ~ politika, | praktika ir nuolatinio veiklos | organizacijos lygiu, optimaliai iSnaudojant
perspektyvus. integruota su | tobulinimo ir brandos modelia- | procesus ir technologijas, naudojamus
visomis  kitomis | vimo rezultatus kitose organiza- | vertinimo, analizés, informavimo ir mokymo
susijusiomis cijose. Susijusiy procesy rizika ir | tikslais. Analizuojamos visy problemy ir
politikos  krypti- | rezultatai yra apibrézti, suderinti, | nukrypimy priezastys, laiku numatant ir
mis, visapusiSkai | ir apie juos informuojama visa | inicijuojant veiksmingas priemones.
atsizvelgiant 1 | organizacija. Organizuojamas | Naudojamasi nepriklausomy eksperty
rizikos valdyma. modernus mokymas ir informa- | konsultavimo paslaugomis ir lyginamaja
vimas. [gyvendinama politika | analize.

uztikrino organizacijos, darbuo-
toju ir procesy sugebéjima greitai
prisitaikyti ir visapusiSkai palai-
kyti rizikos struktiiros pokyc¢ius.
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Valstybinio audito ataskaitos
»Vyriausiosios rinkimy komisijos
Informacinés  sistemos  kontrolés
vertinimas* 2 priedas

Neatitiktis privalomiems vykdyti teisés akty reikalavimams ir

rekomendacijoms

1 lentelé. Valstybiniy auditoriy pastebéjimai dél teisés akty reikalavimy laikymosi

Eil.
Nr.

Teisés akto reikalavimai ir rekomendacijos

Valstybiniy auditoriy pastebéjimai

Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008 m. lapkricio 12 d. jsakymu Nr. 1T-71 (1.12) ,,Dél bendryjy
reikalavimy organizacinéms ir techninéms duomeny saugumo priemonéms patvirtinimo“ (aktuali redakcija, isigaliojo 2009-
01-01) patvirtinti ,,Bendrieji reikalavimai organizacinéms ir techninéms duomeny saugumo priemonéms* (toliau —

Reikalavimai).

1. Reikalavimy 4 punkte nurodoma — Organizacinés ir techninés | Vyriausioji rinkimy komisija niekur néra
duomeny saugumo priemonés turi uztikrinti toki saugumo lygi, | nurodziusi jos funkcijos jgyvendinimui reikalingy,
kuris atitikty saugotiny asmens duomeny pobiidi ir jy tvarkymo | automatiniu budu tvarkomy asmens duomeny
keliama rizika, ir turi bati iSdéstytos rasytinés formos dokumente | saugumo lygio, nuo kurio priklauso kokias
(duomeny valdytojo patvirtintose asmens duomenu tvarkymo | duomeny saugumo priemones turi igyvendinti.
taisyklése, duomeny valdytojo ir duomeny tvarkytojo sudarytoje
sutartyje ir pan.).

2. Reikalavimy 7 punkte nurodoma — Atsizvelgiant | saugotiny | Atsizvelgiant | Vyriausioje rinkimy komisijoje
asmens duomeny pobidj ir ju tvarkymo keliama rizika, skiriami Sie | saugotiny asmens duomeny pobiidi ir ju tvarkymo
automatiniu biidu tvarkomy asmens duomeny saugumo lygiai: keliama rizika, auditoriaus nuomone, VRK turi

uztikrinti tre¢ia saugumo lygi.
7.1. pirmasis saugumo lygis— jam priskirtas organizacines ir
technines duomeny saugumo priemones turi uztikrinti visi
duomeny valdytojai, tvarkantys vieSai skelbiamus asmens
duomenis, taip pat duomeny valdytojai, automatiniu budu
tvarkantys asmens duomenis duomeny bazéje (-se), prie kurios (-
i) néra prieigos per iSorinius duomeny perdavimo tinklus;
7.2. antrasis saugumo lygis— jam priskirtas organizacines ir
technines duomeny saugumo priemones turi uZztikrinti duomeny
valdytojai, automatiniu btdu tvarkantys asmens duomenis
duomeny bazéje (-se), prie kurios (-iy) yra prieiga per iSorinius
duomeny perdavimo tinklus, taip pat duomeny valdytojai,
automatiniu budu tvarkantys ypatingus asmens duomenis duomeny
bazgje (-se), prie kurios (-iy) néra prieigos per iSorinius duomeny
perdavimo tinklus;
7.3. treciasis saugumo lygis— jam priskirtas organizacines ir
technines duomeny saugumo priemones turi uZztikrinti duomeny
valdytojai, automatiniu biidu tvarkantys ypatingus asmens
duomenis duomeny bazéje (-se), prie kurios (-iy) yra prieiga per
iSorinius duomeny perdavimo tinklus.

3. Reikalavimy 9.1.6. punkte nurodoma — konkretlis veiksmai ir (ar) | Vyriausioji rinkimy komisija neturi i$samiy
procediiros, kurie leis igyvendinti kitus asmens duomeny tvarkymo | procediiry, kuriose biitu aprasyta, kaip atlickamas
reikalavimus (nurodyta, kaip, kokiais atvejais atlickamas asmens | asmens duomeny tikslinimas, taisymas, kada jie
duomeny tikslinimas, taisymas, kada jie yra atnaujinami, kaip | yra atnaujinami, kaip tvarkomi pasikeitg asmens
tvarkomi pasikeit¢ asmens duomenys ir pan.); duomenys ir pan.

4. Reikalavimy 9.1.11. punkte nurodoma - prieigos teisiy ir igaliojimy .Vyrlla}].sm_]l rlnklmq komisija Pricigos te].SI.q '
tvarkyti asmens duomenis suteikimo, naikinimo ir keitimo tvarka; 1ge}ll.oj}mq .tvar.k.ytl asmens duomenls suteikimo,

naikinimo ir keitimo tvarkos neturi.

3. Reikalavimy 9.1.12. punkte nurodoma - asmeny, kuriems suteikta Vyr.lausw]l %mklml} .komlslja' 155amios asment,

- . S . . kuriems suteikta teisé tvarkyti asmens duomenis,
teis¢ tvarkyti asmens duomenis, informavimas ir apmokymy | . f . . K o avimo tvark
organizavimo tvarka; informavimas ir apmokymy organizavimo tvarkos

neturl.

6. Reikalavimy 9.1.13. punkte nurodoma - asmens duomeny tvarkymo Vyriausioji rlpklmq kpmlslja astens duo.m.e m
keliamos rizikos vertinimo atlikimo tvarka; tvarkymo ke.hamos rizikos - vertinimo - atlikimo

tvarkos neturi.

7. Reikalavimy 9.1.15. punkte nurodoma - duomeny atklirimo juy | Vyriausioji rinkimy komisija duomeny atkfirimo
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avarinio praradimo atvejais tvarka; ju avarinio praradimo atvejais tvarkos neturi.
8. Reikalavimy 9.1.17. punkte nurodoma - numatyta duomeny | YYriausioji rinkimy komisija numatyta duomeny
.. .. . .. atsarginiy kopiju darymo ir saugojimo tvarkos
atsarginiy kopijy darymo ir saugojimo tvarka; neturi
9. Reikalavimy 10 punkte nurodoma - Siekiant uZztikrinti antraji | Vyriausioje rinkimy komisijoje avarinio asmens

saugumo lygi, turi biti igyvendintos Bendryju reikalavimy 9 | duomeny atkiirimo veiksmai neregistruojami.
punkte numatytos organizacinés ir techninés duomeny saugumo
priemonés bei Sios organizacinés ir techninés duomeny saugumo
priemongés:

10.9. registruojami avarinio asmens duomeny atkiirimo veiksmai
(kada ir kas vykdé asmens duomeny atkiirimo veiksmus tiek
automatiniu, tiek neautomatiniu bidu);

10. Reikalavimy 11 punkte nurodoma - Siekiant uztikrinti treCiaji | Vyriausiajai  rinkimy  komisijai ~ duomeny
saugumo lygj, turi biti jgyvendintos Bendryjy reikalavimy 9 ir 10 | tvarkytojai perzitros ataskaity neteikia, kaip
punktuose numatytos organizacinés ir techninés duomeny saugumo | reikalaujama jsakymo 11.2. papunktyje.
priemonés bei §ios organizacinés ir techninés duomeny saugumo
priemongs:

11.2. ne reciau kaip viena karta per ménesj perzitirimas naudotojy
prisijungimy prie duomeny bazés (-iy) elektroninis Zurnalas ir
duomeny valdytojui teikiamos perzitiros ataskaitos;

Lietuvos Respublikos Vyriausybés 2003 m. balandZio 18 d. nutarimu Nr. 480 ,,Dél bendryjy reikalavimy valstybés ir
savivaldybiy institucijy ir jstaigy interneto svetainéms apra$o patvirtinimo* ( 2009-04-30 aktuali redakcija, jsigaliojo 2009-
06-15) patvirtintas ,, Bendryjy reikalavimy valstybés ir savivaldybiy institucijy ir jstaigy interneto svetainéms aprasas‘ (toliau
— Aprasas).

11. Apraso 6 punkte nurodoma - Istaigos interneto svetainé turi atitikti | Nors néra sukurta specialiai nejgaliesiems skirta
Siame Aprase iSdéstytas struktiiros, informacijos, administravimo | svetainés versija, patikrinta, kaip atitinka esama
nuostatas, taip pat buati pritaikyta naudotis nejgaliesiems, | Vyriausiosios rinkimy  komisijos  svetainé
vadovaujantis Nejgaliesiems pritaikyty Interneto tinklalapiy | http://www.vrk.lt/ keliamus reikalavimus riboty
karimo, testavimo ir jvertinimo metodinémis rekomendacijomis, | galimybiy Zmonéms, t.y. neigaliesiems.
patvirtintomis Informacinés visuomenés plétros komiteto prie | Pastaba: Testavimas atliktas naudojant tikrinimo
Lietuvos Respublikos Vyriausybés direktoriaus 2004 m. kovo 31 d. | jrankius®': Page Valet™>; TAW™.

isakymu Nr. T-40. Pateikiama informacija turi buti susisteminta ir
reguliariai atnaujinama. [staigos interneto svetaingje turi biti
garantuotas abipusis rySys tarp interneto vartotojo ir istaigos
(elektroninio pasto ir (arba) klausimy ir atsakymy forma).

12. Apraso 7 punkte nurodoma — [staigos interneto svetainés jvadinis | Vyriausiosios rinkimy komisijos  interneto
puslapis yra reprezentacinis, atspindintis jstaigos veikla. Jis turi | svetainés http://www.vrk.lt jvadiniame puslapyje
bati lengvai atpazistamas. [staigos, kuri jstatymy nustatyta tvarka | néra pateikta Vyriausiosios rinkimy komisijos
turi teis¢ naudoti Lietuvos valstybés herba, interneto svetainés | teisiné forma.

fvadiniame puslapyje turi biiti Lietuvos valstybés herbas (arba
istaigos zenklas, jregistruotas Valstybiniame patenty biure), visas
istaigos pavadinimas, teisiné forma, buveinés adresas, juridinio
asmens kodas, registras, kuriame kaupiami ir saugomi duomenys
apie ta istaiga, pridétinés vertés mokescio mokétojo kodas (jeigu
istaiga yra pridétinés vertés mokesc¢io mokétoja), istaigos telefono
numeris, fakso numeris ir elektroninio pasto adresas. [vadiniame
interneto svetainés puslapyje turi biiti pateikiama pagal istaigai
priskirtas  funkcijas  aktualiausia, labiausiai  akcentuotina
informacija (aktualijos). Istaigos interneto svetainés skyriuose
skelbiant jstaigos struktiira, kontaktus, naujienas ir atsakymus i
klausimus, turi biiti nurodyta informacijos pateikimo data, o
skelbiant teisés aktu projektus — kiekvieno teisés akto projekto
atnaujinimo data.

81 Testavimo {rankiai pasirinkti i§ Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés 2004 m. kovo
31 d. isakyme Nr. T-40 ,,Dél nejgaliesiems pritaikyty interneto tinklapiy kiirimo, testavimo ir ivertinimo metodiniy rekomendacijy
patvirtinimo* pateikto saraso.

82 Page Valet - apjungia formaly testavima su prieinamumo, pagristo W3C Web Content Accessibility Guidelines nurodymams,
testavimu. Generuoja XML pasirenkant pranesimo formata kartu su Interneto nar§ykliu HTML versijomis. Sis jrankis yra Site Valet
irankiy rinkinio dalis. [rankis skelbiamas tinklapyje http://valet.webthing.com

8 TAW - tikrina puslapio prieinamuma automatiikai pazymédama aptiktas klaidas su prioritety lygiais uzduotais WCAG
kontroliniais taskais. Jis taip pat puslapyje pazymi vietas, reikalaujancias rankinio testavimo. Kiekviena atzyma, sujungta su
pranesimu, paaiSkinanc¢iu kontrolini taska ir vieta, kurioje reikia atlikti patikrinima. [rankis skelbiamas tinklapyje
http://www.tawdis.net
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13. Apraso 8 punkte nurodoma — Istaigos interneto svetainé (ne tik | Vyriausiosios rinkimy komisijos  interneto
ivadinis puslapis) negali biiti naudojama komerciniy paslaugy ar | svetainés http://www.vrk.lt jvadiniame puslapyje
imoniy reklamai. Interneto svetainéje neturi buti statiSky ar (ir) | yra UAB ,,Algoritmy sistemos® reklamjuosté.
dinaminiy komerciniy reklaminio pobiidzio uzsklandy, ypaé —
rodomy i$ reklaminiy tinkly; joje gali bliti naudojamos statiskos ar
(ir) dinaminés uzsklandos, kurios yra jstaigos savireklama arba
nuorodos 1 kity istaigy, organizacijy, uzsienio istaigy ar kartu su
jomis organizuojamy renginiy tinklalapius ir kitos veiklos reklama.

14. Apraso 9 punkte nurodoma — [staigos interneto svetaingje visa | Angliskame svetainés variante yra patalpintas
informacija pateikiama lietuviy kalba. Svarbiausia su jstaigy veikla | lietuviskas straipsnis, kurio aktualumas yra Siy
susijusi informacija (jos svarba nustato jstaiga) interneto svetainéje | mety geguzés ménuo, o paspaudus §io straipsnio
papildomai pateikiama angly kalba, prireikus — kita uzsienio kalba. | nuoroda raSoma, kad toks puslapis nerastas.
Apraso 12 punkte nurodoma — Istaigos interneto svetainéje
skelbiama tik aktuali ir teisiSkai galiojanti informacija, kuri turi
bati atnaujinama pagal jos keitimosi periodiskuma. Jeigu $i
informacija skelbiama ir uzsienio kalba, ji turi buti atnaujinama
vienu metu visomis kitomis kalbinémis interneto svetainés
versijomis.

15. Apraso 10 punkte nurodoma — [staigos interneto svetainés struktiira | Vyriausiosios  rinkimy komisijos  interneto
turi buti aiski, paprasta ir patogi, suformuoto meniu antrastés — | svetainés http://www.vrk.It struktiira neatitinka
tikslios ir neturéty virSyti trijuy reikSminiy zodZiy. Interneto | nutarimo 10 ir 11 punkty reikalavimy, dél Siy
svetainéje turi bati Sie skyriai: skyriy:

10.1. struktiira ir kontaktai, 10.2.2. teisés akty projektai;

10.2. teisiné informacija: 10.2.3. tyrimai ir analizés dél numatomo teisinio
10.2.1. teisés aktai; reguliavimo;

10.2.2. teisés akty projektai; 10.3.1. nuostatai;

10.2.3. [papildyta punktu LR Vyriausybés 2009-04-15 nutarimu | 10.3.2. planavimo dokumentai;

Nr. 312 (isigaliojo 2009-06-15)] tyrimai ir analizés dél numatomo | 10.3.3. veiklos kryptys;

teisinio reguliavimo; 10.3.4. informacija apie darbo uzmokesti;

10.3. [punktas pakeistas LR Vyriausybés 2009-04-15 nutarimu Nr. | 10.7. tarptautinis bendradarbiavimas;

312 (jsigaliojo 2009-05-01) — papildant 10.3.4 punktu] veikla:

10.3.1. nuostatai; Vyriausiosios  rinkimy  komisijos  interneto
10.3.2. planavimo dokumentai; svetaingje yra suformuoty meniy antrasciy
10.3.3. veiklos kryptys; vir§ijanciy tris reikSminius zodZzius.

10.3.4. [papildyta punktu LR Vyriausybés 2009-04-15 nutarimu

Nr. 312 (jsigaliojo 2009-05-01)] informacija apie darbo uzmokestj;

10.4. paslaugos:

10.4.1. informacijos rinkmenos;

10.4.2. praSymai;

10.4.3. [punkto redakcija iki 2010-07-01] vieSosios paslaugos;

10.4.3. [punkto redakcija nuo 2010-07-01] vieSosios ir (arba)

administracinés paslaugos;

10.5. naujienos;

10.6. klausimai,

10.7. tarptautinis bendradarbiavimas;

10.8. nuorodos.

Apraso 11 punkte nurodoma — Prireikus kiekviena {staiga savo

interneto svetainés struktiira gali iSplésti, taciau visi privalomi

skyriai ir jy pavadinimai turi iSlikti.

16. Apraso 13 punkte nurodoma — [staigos interneto svetainés skyriuje | Vyriausiosios rinkimy  komisijos  interneto
»Struktiira ir kontaktai® turi biiti pateikiami Sie duomenys: jstaigos | svetainés skyriuje ,,Struktira ir kontaktai” néra
valdymo strukttiros schema; vadovo (-y) nuotrauka ir gyvenimo | jstaigos valdymo struktiiros schemos; vadovo (-u)
aprasymas; istaigos valstybés tarnautojy ir darbuotojy, dirban¢iy | nuotraukos ir gyvenimo aprasymo.
pagal darbo sutartis, saraSas su kontaktine informacija (vardas ir
pavardé, pareigos, telefono numeris, elektroninio pasto adresas);
istaigos priimamojo darbo grafikas; jstaigos priimamojo telefono,
fakso numeris, elektroninio pasto adresas; informacija apie istaigos
administracijos padalinius; informacija apie jstaigai pavaldzias ir
jos reguliavimo sriiai priskiriamas kitas istaigas; informacija apie
komisijas ir darbo grupes, sudarytas svarbiems uzdaviniams spresti,
ir ju veikla.

17. Apraso 14 punkte nurodoma — Istaigos interneto svetainés skyrius | Vyriausiosios rinkimy komisijos  interneto
. Teisiné informacija“ susideda i sri¢iy ,, Teisés aktai, ,, Teisés akty | svetainés skyriai ,Teisés aktai, ,,Veikla®“ ir

projektai®, ,Tyrimai ir analizés dél numatomo teisinio

,,Paslaugos‘ neturi visy nurodyty sri¢iy.
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reguliavimo®.

Apraso 15 punkte nurodoma — Istaigos interneto svetainés skyriuje
,»Veikla®“ skelbiama visa vieSa informacija, susijusi su istaigos
veikla, trumpa jstaigos istorija, planavimu ir veiklos kryptimis, taip
pat informacija apie istaigos valstybés tarnautojuy, valstybés
politiky, teiséju, valstybés pareigiiny ir darbuotoju, dirbanciy pagal
darbo sutartis (toliau vadinama — darbuotojai), darbo uzmokestj.

Apraso 16 punkte nurodoma — Interneto svetainés skyriy
~Paslaugos® sudaro sritys , Informacijos rinkmenos*, ,,PraSymai‘ ir
,,Viesosios paslaugos®.

18.

Apraso 21 punkte nurodoma — Istaigos interneto svetainéje biitina
idiegti informacijos rodykle, kurioje pateikiama nuosekli interneto
svetainés puslapiy struktira pagal klasifikacija, nustatyta Sio
Apraso 10 punkte, taip pat papildoma informacija.

Vyriausiosios  rinkimy  komisijos  interneto
svetainéje néra jdiegta informacijos rodyklé.

19.

Apraso 25 punkte nurodoma — Istatymy ir kity norminiy teisés akty
projektai ta pacia diena, kurig teikiami derinti suinteresuotoms ir
kitoms {staigoms, turi biiti paskelbti jstaigos interneto svetainéje su
visa teisés akto projekto lydimaja medziaga (rastu, kuriuo teisés
akto projektas teikiamas derinti, aiSkinamuoju rastu, sprendimy
projekty poveikio bazinio ar i$pléstinio vertinimo pazyma,
informacija apie konsultavimosi btdus, ju dalyvius (juridiniy
asmeny pavadinimai ir (ar) fiziniy asmeny skaiCius) (toliau
vadinama — lydimoji medziaga) ir rezultatus, kita susijusia su
numatomu teisiniu reguliavimu medziaga). Jeigu dél numatomo
teisinio reguliavimo buvo atliekami tyrimai ir analizés, skelbiant
teisés akty projektus, nurodoma, kad visa informacija apie atliktus
tyrimus ir analizes paskelbta istaigos interneto svetainés srityje
»Tyrimai ir analizés dél numatomo teisinio reguliavimo®. Jeigu
buvo atliekami tyrimai ir analizés dél numatomo teisinio
reguliavimo, $iy tyrimy ir analiziy rezultatai, rezultaty recenzijos ir
atsiliepimai apie rezultatus (ar kitokios formos tyrimy ir analiziy
rezultaty jvertinimai), jeigu ju yra, ir kita Sio Apraso 14 punkto
ketvirtojoje  pastraipoje  nurodyta informacija paskelbiama
nedelsiant, kai tik $i informacija istaigoje gaunama.

Apraso 26 punkte nurodoma — Pagal derinimo metu gautas
pastabas ir pasililymus patobulintas teisés akto projektas su visa
teisés akto projekto lydimaja medziaga ir, jeigu buvo atliekami
tyrimai ir analizés dél numatomo teisinio reguliavimo, §iy tyrimy ir
analiziy rezultatais, rezultaty recenzijomis ir atsiliepimais apie
rezultatus (ar kitokios formos tyrimy ir analiziy rezultaty
ivertinimais), jeigu ju yra, pakartotinai skelbiamas istaigos
interneto svetainéje. [staigy Lietuvos Respublikos Vyriausybei
teikiami teisés akty projektai pateikimo Lietuvos Respublikos
Vyriausybei diena turi biiti paskelbti {staigos interneto svetainéje
kartu su visa projekto lydimaja medziaga.

Apraso 27 punkte nurodoma —Skelbiant patobulintg teisés akto
projekta ir patobulinta teisés akto projekto lydimaja medziaga,
istaigos interneto svetainéje paliekami prie$ tai buve atitinkamo
teisés akto projekto variantai. Turi biiti aiSkiai nurodyta teisés akto
tobulinimo seka (pirmasis teisés akto projektas vadinamas projektu,
antrasis teisés akto projekto variantas — projektu-2 ir t. t.).

Apraso 29 punkte nurodoma — Istaigos sudaro savo interneto
svetainése teisés akty projekty saraSa su nuorodomis | konkrecius
projektus ir nurodydamos saraso internetinj adresa pranesa apie tai
Lietuvos Respublikos Vyriausybés kanceliarijai (elektroninio pasto
adresas — kanceliarija@Irvk.It). Salia kiekvieno projekto nurodomas
atsakingo uz teisés akto projekto parengima asmens vardas,
pavardé, telefono numeris, elektroninio pasto adresas, terminas, per
kuri asmenys turi teis¢ pateikti pastabas ir pasitilymus dél paskelbto
teisés akto projekto, pastaby ir pasiiilymy pateikimo biidas (rastu,

interneto
kaip

Vyriausiosios  rinkimy
svetainéje  nepateikiama
nurodoma 25 punkte.

komisijos
informacija,
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elektroniniu badu).

Apraso 30 punkte nurodoma — Pasikeitus istaigy interneto svetainés
adresui, per viena darbo diena apie tai praneSama Lietuvos
Respublikos Vyriausybeés kanceliarijai.

Apraso 31 punkte nurodoma — Jeigu teisés akto projektas
grazinamas rengéjams patikslinti ar papildomai suderinti,
patikslintas teisés akto projektas su visa lydimaja medziaga
skelbiamas atitinkamos istaigos interneto svetainéje i$ naujo, kaip
nurodyta Siame Aprase.

Apraso 32 punkte nurodoma - Istaigai priémus atitinkama
sprendima dél teisés akto projekto (istaiga priima teisés akta,
Lietuvos Respublikos Vyriausybé pritaria teisés akto projektui ir
nutaria ji pateikti Lietuvos Respublikos Seimui ir panasiai), visi
teisés akto projekto variantai pagal Sio Apraso 26 punkte nurodyta
seka kartu su visa teisés akto projekto lydimaja medziaga ir Sio
Apraso 14 punkto ketvirtojoje pastraipoje nurodyta informacija,
kuri susijusi su projektu, perkeliami | Sio Apraso 14 punkto
treciojoje pastraipoje nurodyta teisés akty projekty archyva.

20. Apraso 34 punkte nurodoma — Istaigy interneto svetainése sitiloma | Testavimo metu nustatyti neatitikimai Pasaulinio
laikytis Pasaulinio interneto tinklo konsorciumo rekomendacijy, | interneto tinklo konsorciumo rekomendacijoms.
apibrézian¢iy interneto tinklalapiy modeliavimo kalby naudojima | Tikrinimo irankis ,,W3C HTML Validator
(rekomendacijos skelbiamos tinklalapyje http://www.w3.0org/TR). | Service” nustate 62 klaidas (testavimas atliktas
[staigy interneto svetainiy perzidirai negali buti reikalaujama | naudojant tikrinimo jranki ,W3C HTML
specialios  komercinés  programinés  jrangos. Dokumentai | Validator Service*®).

tinklalapiuose turi bati prieinami naudojant ir atvirus (aprasytus) | Tikrinimo {rankis ,,W3C HTML Validator
duomeny faily formatus (HTML, PDF ir kita). Rekomenduojama | nustaté 25 klaidas, (testavimas atliktas naudojant
tinklalapius pritaikyti duomeny perdavimo protokola palaikantiems | tikrinimo jranki,,W3C HTML Validator®).
bevieliams rysio jrenginiams.

¥ W3C HTML Validator Service — tikrina HTML dokumenta dél atitikties W3C HTML rekomendacijoms ir kitiems HTML
standartams. [rankis skelbiamas tinklapyje http://validator.w3.org/

% WDG HTML Validator — naudoja ta pacia technika kaip ir W3C HTML Validator, bet isduoda suprantamesnius pranesimus,
palaiko platesni koduojamy simboliy spektra negu W3C Validator. Gali tikrinti puslapiy paketa. [rankis skelbiamas tinklapyje
http://www.htmlhelp.com/tools/validator
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Valstybinio audito ataskaitos
,»Vyriausiosios rinkimy komisijos
Informacinés  sistemos  kontrolés
vertinimas* 3 priedas

Vyriausiosios rinkimy komisijos perkamos informaciniy technologijy

paslaugos
Eil. | Isigyjamos paslaugos | Paslaugos Sutarties sudarymo data
Nr. | pavadinimas teikéjas

1. | Rinkimy informacijos UAB ,,Algoritmy | VieSojo pirkimo sutartis Nr. 06/025 S-1-3. 2006-07-21
kompiuterizuoto tvarkymo sistemos* Paslaugy pirkimo/pardavimo 2008-08-07 sutartis Nr.
paslauga. 08-21/S1-15

2. | Juridiniy asmeny registro VI ,,Registry Juridiniy asmeny registro duomeny teikimo 2007-05-
duomeny teikimas. centras 28 sutartis Nr. JAR-275/07/S1-26.

3. | VRK informacinés sistemos UAB ,,Algoritmy | 2007-12-22 sutartis Nr. 07-040/S1-49
posistemiy administravimo ir sistemos*
talpinimo paslauga laikotarpiu
tarp rinkimy.

4. | Politinés reklamos rinkimy UAB ,,SIC Gallup | 2008-09-30 sutartis Nr. S1-43 (Lietuvos Respublikos
laikotarpiu stebésena ir duomeny | Media“ Seimo rinkimai).
teikimas. 2009-04-14 sutartis Nr. SGM09/51/S1-32 (Lietuvos

Respublikos Prezidento ir Europos Parlamento
rinkimai).

2008-09-15 sutartis Nr. SGM08/99/S1-43 (Lictuvos
Respublikos Prezidento, jei buity vyke pakartotiniai
,Jrinkimai).

5. | Pagal VRK nurodytus specialius Gyventoju 2008 m. Lietuvos Respublikos Seimo rinkimy paslaugu
kriterijus parengti programines registro tarnyba teikimo 2008-09-16 sutartis Nr. 29-grt-s/S1-25.
priemones ir duomenis rinkimy prie Lietuvos 2009-05-18 sutartis Nr. S1-50/29grt-s-1355 (Lietuvos
organizavimui. Respublikos Respublikos Prezidento ir Europos Parlamento

vidaus reikaly rinkimai).
ministerijos

6. | Spausdinimas rinkéjy UAB ,,Garsy 2009-03-26 sutartis Nr. S1-22.
pazymejimy, rinkéjy sarasy ir kity | pasaulis*
spaudiniy, nurodyty Sutarties 1
priede.

7. | Lietuvos Respublikos teismy Lietuvos notary duomeny teikimo 2009-04-08 sutartis Nr. S1-27.
gauty teismo sprendimy nuorasy rimai
pagrindu | Lietuvos notary rimy
tvarkoma elektroninj neveiksniy
asmeny sarasa jtraukty teismo
pripazinty neveiksniais asmeny
duomeny teikimas.

8. | Para$y rinkimo lapy skenavimo ir | UAB ,,Info-Tec* | skenavimo paslaugu 2009-07-14 sutartis Nr. S1-56.
apdorojimo paslaugos.

9. | Rinkéjy informavimo trumpuoju | UAB ,,Lintel* Paslaugy 2008-09-17 sutartis Nr. S1-30.
numeriu 1855 paslauga. Paslaugy 2009-03-19 sutartis Nr. 2009/08-04/ S1-14.

10.| Kompiuterinio tinklo ir Lietuvos Neéra sutarties.
kompiuterizuoty darbo viety Respublikos
priezidiros paslaugos. Seimo

kanceliarija

Lietuvos Respublikos valstybés kontrolé
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Lietuvos Respublikos vyriausiosios rinkimy komisijos Rekomendacijuy

Valstybinio audito ataskaitos
,, Vyriausiosios
Informacinés  sistemos
vertinimas® 4 priedas

igyvendinimo planas

Rekomenda
cijos eilés
numeris
ataskaitoje

Rekomendacija

Subjektas, kuriam
pateikta
rekomendacija

Veiksmas / Priemonés /
Komentarai

1.

Sickiant  aukStesnés  informaciniy
sistemy vidaus kontrolés brandos,
reglamentuoti ir atlikti informaciniy
sistemy rizikos vertinima, patvirtinti
informacinés sistemos valdymo
politikos dokumentus (nuostatus ir
duomeny saugos nuostatus), isteigti
Vyriausiosios ~ rinkimy  komisijos
informacing sistema kelti darbuotojy
kompetencija informaciniy  sistemy
valdymo srityje, atlikti iSorés
reglamentavimo stebésena.

Vyriausioji rinkimy
komisija

1)  Organizuoti  vie$aji
pirkima siekiant atlikti VRK
IS rizikos vertinima;

2) Isteigti VRK IS: parengti
VRK IS nuostaty ir
duomeny saugos nuostaty
projekta ir pateikti tvirtinti
Vyriausiajai rinkimy
komisijai;

3) Organizuoti  projekty
vadovy ir kity VRK
valstybés tarnautojy
mokyma, siekiant idiegti
VRK  kokybés valdymo
sistema (BVM, ISO ar kt.);

4)  Perzitréti  interneto
svetainéje skelbiamy teisés
akty saraSa (parengti VRK
tinklapio tvarkymo tvarkos
aprasa bei parengti VRK
tinklapio projekta
vadovaujantis Bendryju
reikalavimy valstybés ir
savivaldybiy institucijy ir
istaigy interneto svetainéms
aprasu, patvirtintu 2009 m.
liepos 1 d. D¢l Lietuvos
Respublikos ~ Vyriausybés
nutarimu Nr. 673.);

Parengti iSorés
reglamentavimo stebésenos
tvarkos aprasg ir pateikti
tvirtinti VRK pirmininko
isakymu.

Reglamentuoti informaciniy sistemy
strateginio  planavimo  procesa ir
sustiprinti metiniy informaciniy sistemy
pirkimy ir veiklos plany kontrolés
priemones.

Vyriausioji rinkimy
komisija

1) Parengti IS pirkimy plana
ir veiklos plana. Minétus
planus patvirtinti VRK
pirmininko jsakymu;

2)  Organizuoti  vieSaji
pirkima dél IT valdymo
strategijos pirkimo.

Lietuvos Respublikos valstybés kontrolé

rinkimy  komisijos

Rekomendacijos
igyvendinimo
terminas (data)

2010-10-01

2010-12-30

2010-06-01

2010-03-31

2010-03-31

2010-04-30
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E?g:gleglsda B Subjektas, kuriam Veiksmas / Priemonés / Rekomendacijos
JOs ¢l Rekomendacija pateikta . igyvendinimo
numeris .. Komentarai .
o rekomendacija terminas (data)
ataskaitoje

3. Siekiant didinti informaciniy sistemy | Vyriausioji rinkimy | 1) Parengti VRK pirmininko | 2010-03-31
administravimo efektyvuma: paskirti | komisija isakyma dél  duomeny
visy duomeny valdytojus (konkrecius valdytoju paskyrimo;
asmenis), kurie biity atsakingi uz
tinkamg  duomeny  tvarkyma ir 2) Patikslinti  esamos | 2010-04-30
atitinkamiems  duomenims apdoroti pareigybés  ir  parengti
skirtos informacinés sistemos ar jos naujos pareigybés apraSyma
posistemiy kiairima ir administravima, atskiriant saugos jgaliotinio
atskirti saugos igaliotinio ir bei administratoriaus
informaciniy sistemy administratoriaus funkcijas ir kreiptis raStu {
pareigybg ir nustatyti ju funkcijas ir Lietuvos Respublikos
atsakomybes, patikslinti Informaciniy Seimo valdyba dél etato
sistemy valdymo komiteto struktiira ir skyrimo IS
reglamentuoti jo veikla. administratoriaus

funkcijoms atlikti;

3) Pateikti tvirtinti VRK | 2010-04-01
naujos sudéties
Informaciniy sistemy

valdymo komiteta ir jo

darbo reglamenta.

4. Lietuvos Respublikos Seimui | Vyriausioji rinkimy | Papildyti VRK IS Per 3 mén. po to
patvirtinus istatymus | komisija valdymo politikos kai bus priimti
?eglamentl..llolanélus bals;lVlmac 1nternetu dokumentus internetini r1nk1fn.q 1s.tatqu
ir atnaujinus bal§ay1mo internetu balsavima pakeitimai ‘
projekto igyvendinimo procesa, e e reglamentuojantys
Vyriausiajai rinkimy komisijai vykdyti regulluOJaI}C{omls o balsavima internetu
blisimos balsavimo internetui nulos.tatlomls ir pateikti
informacinés  sistemos  valdytojo tvirtinti VRK.
funkcijas.

5. Tobulinti Vyriausiosios rinkimy | Vyriausioji rinkimy | Parengti ir patvirtinti VRK | 2011-12-28
komisijos informaciniy sistemy veiklos | komisija IS saugos dokumentus:
testinumo, asmens duomeny valdymo ir Informacinés sistemos
treCiyju  Saliy  teikiamy  paslaugy veiklos tgstinumo valdymo
uztikrinimo ~ procesa parengiant ir plana; atsarginiy  kopiju
patvirtinant  informaciniy  sistemy saugojimo tvarkos aprasa;
veiklos tgstinumo valdymo plana, Saugaus elektroninés
atsarginiy kopiju saugojimo tvarka, informacijos tvarkymo
stiprinant asmens duomeny tvarkymo tvarkos aprasa;
kontrolg vadovaujantis Lietuvos
Respublikos teisés akty reikalavimais, Parengti VRK pirmininko | 2010-03-31
parengiant treCiyjy Saliy  teikiamy isakyma  dél  teikiamy
paslaugy  steb¢jimo ir  kontrolés paslaugy, prekiy, darby
procediiras ir sudaryti sutartis su visais stebéjimo ir sutaréiy
paslaugy teikéjais. vykdymo kontrolés;

PasiraSyti panaudos sutartj | 2010-03-01
su Lietuvos Respublikos
Seimo kanceliarija.

6. Siekiant  sustiprinti ~ Vyriausiosios | Vyriausioji rinkimy | Parengti ir patvirtinti: VRK | 2011-12-28
rinkimy komisijos informaciné sistemos | komisija IS specifikacija, naudotoju
kontrolg,  patvirtinti  specifikacija, ir administratoriy vadovus ir
parengti ir patvirtinti naudotojy ir vartotojy administravimo
administratoriy vadovus ir vartotojy taisykles.
administravimo taisykles. Su patvirtintas dokumentais
Su patvirtintas dokumentais pasirasytinai supazindinti
pasirasytinai supazindinti informaciniy informaciniy sistemy
sistemy vartotojus. vartotojus.

7. Siekiant  sustiprinti ~ Vyriausiosios | Vyriausioji rinkimy | Atlikus VRK IS rizikos | 2010-12-01
rinkimy komisijos informacinés | komisija vertinima, {vertinus rizikos

sistemos taikymo kontrolg: jvertinus
rizikos veiksnius, apsvarstyti galimybg

veiksnius  apsvarstyti ir
nuspresti  dél  priemonés

Lietuvos Respublikos valstybés kontrolé
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Rekomenda . . .
cijos eilés i Subjektas, kuriam Veiksmas / Priemonés / Rekomendacijos
JOs ¢l Rekomendacija pateikta . igyvendinimo

numeris .. Komentarai .
o rekomendacija terminas (data)
ataskaitoje
Vyriausiosios ~ rinkimy  komisijos Vyriausiosios rinkimy
darbuotojams  kaupti ir analizuoti komisijos darbuotojams
informacinés sistemos atsekamumo kaupti ir analizuoti
duomenis tiesioginés sasajos (angl. on- informacinés sistemos
line) rezimu; nustatyti procediras, kaip atsekamumo duomenis

turi blti reaguojama | informacinés
sistemos klaidas, registruoti ivykusius
incidentus ir atlikti jy analizg;
sugrieztinti rinkimy ar referendumy
dienos duomeny jvedimo j informacine
sistema kontrole.

igyvendinimo tikslingumo.

Parengti duomeny jvedimo
tvarkos aprasa.

VRK IS saugos
dokumentuose turi biiti
nustatyta IS klaidy ir
incidenty registravimo ir
reagavimo tvarka.

2011-01-30

2011-12-28

Atstovas rySiams, atsakingas uz Valstybés kontrolés informavima apie rekomendacijy igyvendinima plane nustatytais terminais:
Vyriausiosios rinkimy komisijos Kompiuteriniy technologiju skyriaus vedéja Jurga Augustaityté
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